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Abstrakt 
 
Disertační práce je zaměřena na optimalizaci parametrů přenosového pásma pro 
transport medicínských obrazových dat mezi zdravotnickými zařízeními a vzdálenými 
datovými úložišti. Jako reálná a plně funkční struktura, jež bude v této práci analyzována, byl 
zvolen systém MeDiMed (Metropolitan Digital Imaging System in Medicine). 
Práce nejprve rozebírá provoz menších zdravotnických organizací a jejich modalit, které 
využívají tento systém pro vzdálenou archivaci dat. Analýza provozu je poté statisticky 
zpracována.  
Disertační práce se dále zabývá analýzou zvýšení zabezpečení přístupu pracovních 
stanic do zdravotnického systému a posuzuje jeho vliv na přenášená data. Je zde porovnáván 
vliv nastavení přenosových parametrů a nejpoužívanějších typů šifer na rychlost přenosu.  
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Abstract 
 
This dissertation thesis is focused on the optimization of bandwidth parameters for the 
transport of medical image data between medical devices and remote data storage. As real and 
fully functional structure, which will be analyzed in this work. It was selected system 
MeDiMed (Metropolitan Digital Imaging System in Medicine). 
The thesis examines the operation of the small health organizations and their modalities, 
which use this system for remote data archiving. Traffic analysis is then statistically 
processed. 
The thesis also deals with the analysis of increasing the security during accessing health 
system, and assesses its impact on transmitted data. The effect of setting the transmission 
parameters and the most widely used types of ciphers on the transfer speed is also compared. 
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1 Úvod 
V lednu 2002 byl zahájen rutinní provoz brněnského metropolitního centra pro podporu 
zpracování medicínských obrazových informací. Naprosto klíčovou podmínkou realizace 
tohoto systému byla existence spolehlivé vysokorychlostní počítačové sítě propojující lokality 
všech spolupracujících zdravotnických zařízení. Zdravotnickým zařízením je dnes 
zpřístupněno prostředí usnadňující vzájemnou spolupráci a nabízena řada služeb v oblasti 
zpracování medicínských obrazových informací. Metropolitní centrum se tak stále více stává 
komplexním integrovaným systémem, který nabízí nejenom prostředky pro spolehlivou 
dlouhodobou archivaci obrazové informace, ale i podporu přenosů obrazových informací 
mezi jednotlivými pracovišti (nemocnicemi), která pacient v průběhu léčby navštíví. Rovněž 
se v posledních letech do tohoto systému zapojuje stále více lékařských specialistů, a proto 
využití tohoto řešení ve svém důsledku jednoznačně vede k usnadnění a urychlení formulace 
správné diagnózy, vyloučení opakovaných vyšetření, úspoře času pacienta i lékaře a tím i 
k úspoře finančních prostředků. [1] 
 U menších zdravotnických zařízení, která nejsou připojena vyhrazenými optickými 
spoji a zejména u privátních ordinací, je také důležité sledovat šířku přenosového pásma 
z důvodu požadavku na okamžitý přístup k obrazovým studiím v jednotkách sekund. Tato 
podmínka je však přímo v opozici s nutností míry zabezpečení přenášených dat. Správně 
dimenzované spojení mezi zdravotnickým zařízením a centrálním úložištěm je základem pro 
komfortní práci s obrazovými daty. Zároveň optimalizace připojení přináší nemalé finanční 
úspory spojené s náklady za pořízení či pronájem datových okruhů. 
Zabezpečení přenosu medicínských dat je nutné řešit jak u stávajících velkých 
nemocnic, které využívaly systému mezi prvními a byly připojeny pomocí vyhrazených 
optických vláken, tak i u malých zdravotnických zařízení, privátních ordinací a klinik. Aby 
bylo možné připojit do výše uvedeného systému co nejširší spektrum uživatelů, je nutné 
podporovat různé typy datového připojení a zároveň se soustředit na maximální možnou míru 
zabezpečení přenosu citlivých medicínských dat. Ochrana před neoprávněnou manipulací 
s pracovní stanicí je mnohem vyšší nežli u medicínských modalit, neboť ty jsou většinou 
umístěny na pracovištích pod dohledem oprávněného personálu a jsou připojeny 
k izolovaným a zabezpečeným datovým sítím. Také pracovní stanice připojené do sítě 
v nemocničních zařízeních jsou chráněny před napadením škodlivým softwarem. Problémy 
mohou nastat u specialistů, jenž se připojují k databázím s medicínskými daty běžnými 
stolními počítači nebo notebooky. Z těchto důvodů je nutné stále zvyšovat zabezpečení 
přístupu do sítí s takto citlivými informacemi o pacientech. Úspěšná autentizace a autorizace 
oprávněné osoby je tedy podmínkou pro práci v tomto systému. 
Systém se neustále rozvíjí a zdokonaluje, dokáže tak reflektovat nejnovější požadavky 
zdravotnických zařízení, uživatelů a používaných technologií. Využití nových metod 
zabezpečení přenosu dat, archivace pořízených studií a komunikace s uživateli drží krok 
s vývojem moderních technologií. Rozvoj systému je financován převážně z projektů a fondů 
českých a evropských dotačních agentur. 
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2 Dosavadní vývoj 
2.1 Infrastruktura sítě MeDiMed 
Historie systému MeDiMed (Metropolitan Digital Imaging System in Medicine) sahá 
do roku 1999, kdy Ústav výpočetní techniky Masarykovy univerzity (ÚVT MU) začal úzce 
spolupracovat s brněnskými nemocnicemi při zavádění informačních a komunikačních 
technologií v oblasti pořizování, přenosu, archivace a zobrazování medicínských informací. 
Postupně se tak začal vytvářet ucelený koncept systému, jenž si klade za cíl využít možnosti 
současných ICT technologií a lékařské informatiky jak pro zvýšení kvality lékařské péče, tak i 
zlepšení podmínek pro medicínský výzkum a výuku studentů. 
Systém MeDiMed pro komunikaci a spojení využívá převážně infrastruktury Brněnské 
akademické počítačové sítě (BAPS), která se vyvíjí a rozšiřuje dle potřeb brněnských 
vysokých škol a zdravotnických zařízení. K záměru vybudovat vlastní privátní datovou síť 
vedla nutnost propojit jednotlivé lokality vysokých škol vysokorychlostní optokabelovou 
trasou. BAPS tvoří převážně optické kabely, které byly zpočátku umisťovány na střechách 
budov. Jednalo se o samonosné kabely ukotvené na střešnících, jenž obsahovaly pouze 
několik gradientních vláken. V dalších letech výstavby infrastruktury se budovaly především 
zemní trasy a to jak výstavbou nových tras, tak i tzv. přípoloží kabelů do výkopů, které 
stavěly jiné organizace budující privátní kabelové sítě. Díky novým technologiím ve výrobě 
optických kabelů a vláken se dnes používají pouze monovidová vlákna. Ta jsou v kabelech 
zastoupena v počtu až 96 kusů. V současné době je délka optické sítě asi 100km a je dostupná 
na více než devadesáti lokalitách v městě Brně.[2] 
 
2.1.1 Systém PACS a standard DICOM 
Systém MeDiMed se především soustřeďuje na budování a rozšiřování metropolitního 
archivu medicínských obrazových informací získávaných z nemocničních modalit 
(diagnostických zařízení) jako je počítačový tomograf (CT), ultrazvuk (US), magnetická 
rezonance (MR), digitální mamograf (DMG) a další. Jako základ tohoto archívu slouží systém 
PACS (Picture Archiving and Communication Systems) od italské firmy Rasna Imaging 
Systém, který splňuje náročné podmínky pro sběr, zpracování, archivaci a zobrazování 
obrazových dat (statických i dynamických) v reálném čase.[3] První aplikací tohoto systému 
bylo v roce 1999 propojení pracovišť v rámci Fakultní nemocnice Brno v lokalitách Obilní trh 
(porodnice) a Černopolní (dětská nemocnice). Specialisté tak mohli konfrontovat své názory a 
provádět diagnostiku u plodů v prenatálním stádiu a u novorozenců. 
Pro zaručení bezproblémového provozu všech stávajících i nově připojených modalit, 
musel být ustaven jednotný standard pro rozhraní, kterým budou jednotlivé modality 
vybaveny. Jako standard byl vybrán formát DICOM (Digital Image Communication in 
Medicine), jenž zajišťuje správný formát souborů a přenosový protokol na bázi TCP/IP.  
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Výčet nejpoužívanějších typů vyšetření přístroji podporujících standard DICOM je 
uveden v tab. 2.1. Pro jejich snazší identifikaci jsou ponechány anglické názvy. 
 
Tab. 2.1: Nejpoužívanější typy vyšetření podporující standard DICOM 
DICOM 
zkratka 
Anglický název metody Český název typu vyšetření 
AS Angioscopy angioskopie 
BI Biomagnetic Imaging biomagnetické zobrazování 
CR Computed Radiography počítačová radiografie 
CT Computed Tomography počítačová tomografie 
DM Digital Microscopy digitální mikroskopie 
DX Digital X-Ray digitální rentgen 
EC Echocardiography echokardiografie 
ES Endoscopy endoskopie 
LP Laparoscopy laparoskopie 
MG Mammography mamografie 
MR Magnetic Resonance magnetická rezonance 
PT Positron Emission Tomography (PET) pozitronová emisní tomografie 
TG Thermography termografie 
US Ultrasound ultrazvuk 
XA X-Ray Angiography angiografie 
 
 Pro jednoznačnou identifikaci každé studie umožňuje standard DICOM připojit 
základní údaje o vyšetřované osobě, použitém diagnostickém zařízení atd. Její struktura je 
uvedena v tab. 2.2. Tyto informace se musí před ukládáním na datová úložiště vyplnit a díky 
nim mají zdravotníci a specialisté možnost nejprve identifikovat svého pacienta a typ jeho 
vyšetření. Po jednoznačném určení studie si ji mohou uložit na lokální pracovní stanici a dále 
s ní pracovat. Touto metodou se nezatěžuje přenosové pásmo a šetří se tak čas specialistů i 
zdravotníků.  
 
Tab. 2.2:  Formát základních údajů standardu DICOM 
Informace o studii 
Instituce FTNsP 
Jméno A01635 
ID pacienta 01635 
Věk a pohlaví 75 
Pohlaví F 
Datum narození 1. 1. 1931 
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Datum studie 21. 8. 2007 
Čas studie 000000.000 
Číslo záznamu 02954 
Modalita CR 
Popis série W033 Plice PA * 
Popis studie @[ICD-10:C38][ ICD-10:C38.1] @ 
Doporučující lékař MUDr. Petra Holická 
 
 
Pro ilustraci je na obr. 2.1 zachycen anonymizovaný snímek z počítačového radiografu 
SIEMENS FD-X pořízený v Thomayerově nemocnici v Praze.  
 
 
Obr. 2.1: Anonymizovaný snímek z počítačového radiografu. 
 
Náhled dat ve formátu DICOM ke snímku je uveden na obr. 2.2. Sloupec 
(Skupina,Prvek) vyjadřuje hodnoty formátu DICOM, které jsou v zobrazeném výstupu 
zadány. Sloupec popis definuje anglicky název hodnoty, sloupec typ pomocí dvoupísmenné 
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zkratky vyjadřuje hodnotu výsledných dat. Sloupec Délka určuje, kolik znaků může mít 
maximálně údaj Hodnota, ve kterém jsou uvedeny údaje o samotné studii.  
 
 
 
Obr. 2.2: Náhled dat formátu DICOM 
 
2.1.2 Centrální úložiště  
V roce 2001 bylo vybudováno centrální serverové pracoviště archivu v zajištěné části 
nového počítačového sálu ÚVT na Botanické 68a. Tak byla splněna nutná potřeba 
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maximálního fyzického zabezpečení citlivých dat na severech a archivačních zařízeních. 
V této samostatné, fyzicky oddělené a uzamčené sekci sálu byla umístěna např. disková pole 
s kapacitou v řádech terabytů, VPN routery, switche, firewally a další. Pokud by byla na 
tomto pracovišti způsobena nějaká nehoda nebo by bylo postiženo živelnou událostí, je 
připraveno záložní centrum v Centrální počítačové studovně Masarykovy univerzity na 
Komenského náměstí. V záložní lokalitě je připravena takřka identická konfigurace síťových 
zařízení převzít chod hlavního centra. Zjednodušené schéma sítě MeDiMed je uvedeno na 
obr. 2.3.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 2.3: Zjednodušené schéma sítě MeDiMed 
CPS MU – Centrální počítačová studovna, Masarykova univerzita 
ÚVT MU – Ústav výpočetní techniky, Masarykova univerzita 
FW – Cisco PIX Firewall 525 
VPN – VPN Router 
SWITCH – Switche Cisco Catalyst 
 
Spojení mezi centrálním úložištěm a lékařskými pracovišti probíhá většinou po 
vyhrazených optických vláknech nebo bezdrátových spojích. Pro zabezpečení datového 
přenosu mezi datovým centrem a zdravotnickým zařízením je na obou stranách nainstalováno 
FN u sv. Anny v Brně
SWITCH
ÚVT MU
SERVERY
DISKOVÁ POLE
FW
SWITCH
FW
Nemocnice TGM 
HodonínVPN
Nemocnice Ivančice VPN
MANAGEMENT
FW
SWITCH
ÚVT MU
ZÁLOŽNÍ SERVERY
DISKOVÁ POLE
MONITORING
Nemocnice s poliklinikou
Uherské HradištěVPN
VPN
CPS MU ÚVT MU
SWITCH
Veřejná datová síť
Privátní 
optokabelová síť
VPN
FN Brno - Bohunice FW
Masarykův onkologický
ústav FW
Nemocnice Milosrdných
bratří Brno FW
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šifrovací zařízení Cisco ASA Firewall, které je dostatečně výkonné pro přenos velkých 
objemů dat. 
Při připojování nových zdravotnických zařízení k síti MeDiMed bylo nutné řešit i 
specifické požadavky na realizaci datového spojení.  Speciálním případem vysokorychlostní-
ho připojení bylo vytvoření konektivity s Fakultní Thomayerovou nemocnicí. Tato realizace 
byla financována na základě získaného grantu z projektu. Byl zde využit vyhrazený kanál 
v optické transportní páteři sítě Cesnet, která je postavena na technologii DWDM (Dense 
Wavelength Division Multiplexing) a pro potřeby připojení poskytla vyhrazený optický 
přenosový kanál o vlnové délce 1556,55 nm. Ve Fakultní Thomayerově nemocnici a ÚVT 
MU se přenášený signál konvertoval z/na přesnou vlnovou délku přidělenou pro tento přenos. 
Schéma realizace je znázorněno na obr. 2.4. 
 
 
 
 
 
 
 
 
Obr. 2.4: Schéma připojení Fakultní Thomayerovy nemocnice do sítě MeDiMed 
FTN – Fakultní Thomayerova nemocnice 
MUX/DEMUX – Optický multiplexor/demultiplexor 
 
Obecně lze říci, že medicínské aplikace mají vliv na rozvoj síťových technologií, jelikož 
je v některých případech nutné realizovat specifické požadavky pomocí nestandardních 
řešení. Typickým příkladem nestandardního řešení bylo právě připojení Fakultní 
Thomayerovy nemocnice do sítě MeDiMed. 
 
2.1.3 Technologie připojení virtuálních pracovních týmů 
Podpora komunikace virtuálních pracovních týmů v oblasti zpracování medicínských 
obrazových dat umožňuje propojení diagnosticko-konzultačních center se sídlem na 
specializovaných zdravotnických pracovištích i mimo zdravotnická zařízení. Například tak lze 
usnadnit řešení komplikovaných situací v medicínské diagnostice. Příkladem je problematika 
v oblasti ústní, čelistní a obličejové chirurgie. 
Vzhledem ke složitosti anatomických struktur mají v diagnostice patologických stavů 
nezastupitelné místo moderní zobrazovací metody (RTG, US, CT, MR, metody nukleární 
medicíny a fúze různých modalit). Jejich rutinní využití v některých případech poněkud 
komplikuje značná variabilita anatomických struktur a to i za fyziologických podmínek. Proto 
v některých případech (typicky onemocnění čelistního kloubu) má s interpretací výsledků 
problémy i jinak velice zkušený radiodiagnostik. 
DWDM transportní síť
MUX/
DEMUX
MUX/
DEMUX
FTN
SERVERY
DISKOVÁ POLE
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Zabezpečená síť pro virtuální pracovní tým je tvořena soustavou IPSec tunelů 
ukončených ve dvou geograficky vzdálených lokalitách Masarykovy univerzity.  
Dvojice firewallů ASA5520 je konfigurována jako redundantní IPSec koncentrátor. 
Každý z dvojice firewallů  bude postupně sloužit jako primární pro polovinu klientů a 
sekundární pro ostatní klienty. Šifrovací výkon celého systému je v tomto případě součtem 
výkonů obou komponent. V případě výpadku jedné z komponent bude veškerý provoz 
směrován na druhou komponentu. Případnou závadu by pak uživatel zaregistroval jen jako 
snížení rychlosti přenosu obrazové informace. 
Pro zpřístupnění aktuálních obrazových dat, reportů, obrazových informací o 
historických vyšetřeních, o výsledcích operací, terapie, apod. mezi specializovanými 
vzdálenými pracovišti v rámci virtuálního pracovního týmu slouží dvojice TomoCon PACS 
serverů instalovaných v prostorách Masarykovy univerzity. Lékaři jednoho pracoviště 
zdravotnické resp. výzkumné instituce nepřistupují přímo k primárním obrazovým a případně 
dalším relevantním klinickým datům jiné instituce.  
Pro samotné zobrazení snímků na klientských stanicích se používá specializovaná 
aplikace TomoCon, což je výkonný flexibilní software vyvinutý pro správu, archivaci a 
přenos snímků z digitálních zobrazovacích systémů (CT, MR, PET, angiografie, skiagrafie a 
další) ve zdravotnictví. Prostředí TomoCon je ukázáno na obr. 2.5. 
    
Obr. 2.5: Prostředí TomoCon 
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Skupiny uživatelů PACS serverů reprezentují virtuální týmy. Obrazová data včetně 
strukturovaných popisů jsou dostupná prostřednictvím DICOM kompatibilních 
diagnostických stanic jednotlivých specializovaných pracovišť vzdálených zdravotnických 
resp. výzkumných institucí. Obrazové databáze obou PACS serverů se automaticky 
synchronizují.  
Jedná se o otevřené řešení respektující mezinárodní standardy a umožňující zapojení do 
dalších komunikačních struktur.  
Na straně klientů lze použít firewall ASA5505. Toto řešení poskytuje dostatečný 
šifrovací výkon pro připojení nemocnice a umožňuje využít i více nezávislých cest k 
centrálním IPSec koncentrátorům. Alternativně lze jako koncový bod použít zařízení 
CISCO1841. Zařízení má nižší datovou propustnost. Je vhodné do komplikovanějšího 
prostředí (policy routing), konfiguraci lze lépe přizpůsobit potřebám konkrétní instituce. Pro 
propojení komunikačních PACS serverů s IPSec koncentrátorem a propojení na vzdálenou 
lokalitu je použita dvojice Ethernet Switchů Cisco 2960. Pomocí SFP (Small Form-factor 
Pluggable) modulů byly propojeny switche v lokalitě ÚVT MU s lokalitou CPS MU. Schéma 
zabezpečené sítě pro přístup virtuálních pracovních týmů je na obr. 2.6. [1][3] 
 
CPS MU ÚVT MU
SERVERY
DISKOVÁ POLE
ZÁLOŽNÍ SERVERY
DISKOVÁ POLE
C 2960 C 2960
ASA 5520 ASA 5520
ASA 5505C 1841
INTERNET
NEMOCNICENEMOCNICE
 
 
Obr. 2.6: Schéma zabezpečené sítě pro přístup virtuálních pracovních týmů 
ASA5505 – Koncový bod VPN pro vyšší datovou propustnost  
C1841 – Koncový bod VPN umožňující nižší datovou propustnost 
ASA5520 – Výkonný přípojný bod, koncentrátor VPN spojení 
C2960 – Vzájemné propojení geograficky vzdálených lokalit. PACS serverů 
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2.1.4 Dohledový systém 
 S rozvojem systému se také zvyšuje počet používaných zařízení. Tím vyvstala potřeba 
centrálního dohledu. Pro monitorování stavu jednotlivých zařízení, sběr provozních statistik a 
autentizaci a autorizaci managementu přístupu, je používán samostatný server s operačním 
systémem Linux, na kterém je nainstalován open source program Nagios, viz obr. 2.7. Pomocí 
něj je monitorována nejen dostupnost jednotlivých komponent sítě, ale také vytížení 
procesorů jednotlivých serverů, počty přihlášených uživatelů, počty běžících procesů, 
obsazenost lokálních disků serverů i oddílů diskového pole a další důležité parametry. Kromě 
monitoringu také umožňuje zasílání požadovaných statistik e-mailem nebo zasílání zpráv o 
kritických situacích pomocí SMS. [4]    
 
 
 
 
Obr. 2.7: Grafické rozhraní programu Nagios 
 
2.2 Šifrovací a hešovací algoritmy 
2.2.1 DES 
DES (Data Encryption Standard) byl vyvinut Horstem Feistelem v roce 1975 
v laboratořích IBM. Tato symetrická bloková šifra byla v roce 1977 zvolena za standard 
(FIPS 46). Používá klíč o délce 64 bitů, z toho je 56 bitů efektivních a 8 bitů kontrolních. 
Vzhledem ke krátkému klíči a současným výpočetním výkonům se v současné době tato šifra 
nepovažuje za bezpečnou a bylo možné ji útokem hrubou silou již v roce 1999 prolomit za 
méně než 24 hodin. 
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Šifrování DES používá především Feistelovu funkci obr. 2.8, kdy rozdělí původní 
obsah, který se skládá z 64 bitových bloků na poloviny, tj. 32 bitů. Obě poloviny jsou pak 
zpracovávány střídavě.  
Feistelova funkce zpracovává 32bitové bloky ve čtyřech fázích: 
Expanze – 32 bitů je za pomocí permutace rozšířeno na 48 bitů duplikováním poloviny bitů. 
Výstupem je osm 6 bitových bloků, z nichž každý obsahuje 4 bity původního řetězce a první 
bit odpovídající poslednímu bitu předchozí čtveřice bitů a poslední bit odpovídající prvnímu 
bitu následující čtveřice bitů. 
Míchání klíčů – 48 bitů po expanzi je zkombinováno pomocí funkce XOR s 48 bitovým 
podklíčem, jenž je odvozený z hlavního klíče.  
Substituce – předchozí výsledek je rozdělen na osm 6 bitových bloků, z nichž každý je 
v substitučním boxu zpracován za pomocí nelineární transformace. Nelineární transformace 
kóduje podle předdefinovaných tabulek, které jsou pro každou šestici rozdílné. 
Permutace – 32 bitů je podle dané tabulky permutováno na 32 výstupních bitů.   
 
EXPANZE
PERMUTACE
S1 S2 S3 S4 S5 S6 S7 S8
Polovina bloku (32 bitů) Subklíč (48 bitů)
XOR
 
Obr. 2.8: Schéma Feistelovy funkce 
EXPANZE – blok, kde je 32 vstupních bitů za pomocí permutace rozšířeno na 48 bitů 
XOR – 48 bitů po expanzi a 48 bitů podklíče je zkombinováno funkcí XOR 
S1-S8 – substituční boxy s nelineární transformací  
PERMUTACE – blok, který dle dané tabulky provádí permutaci vstupních bitů 
 
Aplikace Feistelovy funkce při samotném šifrování zdrojových dat je v obr. 2.9 
definována blokem F. V tomto schématu nejprve blok 64 bitů projde vstupní permutací, 
následně jedna jeho polovina projde Feistelovou funkcí a poté je pomocí funkcí XOR 
zkombinována s druhou polovinou vstupního bloku. Obě poloviny jsou následně prohozeny a 
celý proces je zopakován. Tento jeden výpočetní úkon je označován jako „runda“ (anglicky 
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round). Blok 64 bitů absolvuje celkem 16 rund a nakonec projde výstupní permutací. Poté jej 
označujeme jako zašifrovaný.  
VSTUPNÍ PERMUTACE
F
F
F
F
VÝSTUPNÍ PERMUTACE
Původní text (64 bitů)
Šifrovaný text (64 bitů)
16 rund
XOR
XOR
XOR
XOR
 
Obr. 2.9: Celková struktura DES 
VSTUPNÍ PERMUTACE – blok vstupní permutace 
XOR – 32 bitů vstupní permutace a 32 bitů Feistelovy funkce je zkombinováno funkcí XOR 
F – blok Feistelovy funkce 
VÝSTUPNÍ PERMUTACE – blok výstupní permutace 
 
Dešifrování probíhá takřka stejně jako šifrování. Podklíče jsou pouze aplikovány 
v opačném pořadí než při šifrování.     
Pro zvýšení zabezpečení přenášených dat byl v roce 1999 DES upraven tak, aby odolal 
prolomení šifrovaných dat. Trojnásobnou aplikací šifry DES bylo dosaženo dostatečné 
odolnosti proti útoku hrubou silou. Vznikl tak algoritmus TripleDES (FIPS PUB 46-3), 
označovaný také jako 3DES. Hlavní výhodou je poměrně jednoduchá implementace ve 
stávajících šifrovacích systémech, aniž by bylo nutné navrhovat zcela nové blokové šifry.  
Jsou definovány tři možnosti výběru jednotlivých klíčů: 
 Všechny tři klíče jsou identické  K1 = K2 = K3 - pouze 2
56 možných klíčů, tato varianta 
poskytuje zpětnou kompatibilitu s DES, není však již doporučována ani podporována.  
 K1 a K2 jsou nezávislé a K3 = K1 - 2
112 možných klíčů. 
 Všechny tři klíče jsou nezávislé  - nejsilnější varianta, 2168 možných klíčů 
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Nevýhodou šifry 3DES je trojnásobný čas potřebný pro aplikaci algoritmu. I když při 
současných výpočetních výkonech je nárůst času zanedbatelný, bývá již většinou nahrazován 
modernějším algoritmem AES, který bude popsán v následující kapitole.  
 
2.2.2 AES 
AES (Advanced Encryption Standard) byl vytvořen jako nástupce DES v roce 1997 a je 
uveden v normě FIPS 197. Šifra byla schválena Americkým úřadem pro standardizaci NIST 
v roce 2001. Na rozdíl od DES nepoužívá AES Faistelovu funkci, ale vychází z Rijndaelova 
algoritmu autorů Joada Daemena a Vincenta Rijmena. Jedná se o blokovou šifru, kde jsou 
specifikovány tři velkosti šifrovaných bloků (128, 192 a 256 bitů) a tři velikosti délek klíčů 
(128, 192 a 256 bitů). Podle délky klíče je nastaven počet rund, které jsou aplikovány při 
šifrování, konkrétně 10 pro 128b klíč, 12 pro 192b klíč nebo 14 pro 256b klíč. Algoritmus je 
snadné naprogramovat na různých typech procesorů, má malé nároky na paměť a je vhodný i 
pro paralelní zpracování. Očekává se, že bude šifrovacím standardem několik dalších 
desetiletí. AES pracuje s maticí 4x4bytů, která je označována jako stav. Algoritmus 
zpracovává vstupní data ve čtyřech hlavních fázích, z nichž některé jsou ještě dále děleny na 
několik subfází, schéma je uvedeno v obr. 2.10: 
Expanze klíče – z klíče šifry jsou užitím Rijndaelova algoritmu odvozeny podklíče neboli 
rundovní klíče, které budou následně použity při šifrování dat. 
Inicializační část – první 4 rundovní klíče jsou pomocí funkce XOR „zašuměny“, tím dojde 
k dalšímu zkomplikování výstupních dat. 
Iterace – v každé rundě, kromě poslední, se zpracovávají data ve čtyřech subfázích. 
Záměna bytů – na každý byte v matici se pomocí tzv. S-boxu aplikuje substituce, která je 
dána pevnou substituční tabulkou. Tato operace zajišťuje nelinearitu v šifře. S-box je 
konstruován tak, aby v něm nevznikaly pevné body a žádné jejich protějšky. Tím se 
minimalizuje pravděpodobnost možných útoků založených na jednoduchých algebraických 
vlastnostech. 
Prohození řádků – transformace se aplikuje na řádky s jednotlivými byty. 1. řádek zůstává 
beze změny, 2. řádek se posune o 1 místo do leva, 3. řádek se posune o 2 místa do leva a 4. 
řádek se posune o 3 místa do leva. Při dešifrování je prováděna inverzní transformace a řádky 
jsou stejným systémem posunovány doprava. 
Kombinování sloupců – na každý jednotlivý sloupec matice se aplikuje substituce 4 bytů na 
4 byty. Přičemž každý vstupní byte ovlivní všechny výstupní byty. Tímto krokem se ještě 
zvýší náhodnost v šifře a tím i její odolnost. 
Přidání podklíče – poslední operací v rundě je transformace matice, kde je matice 
zpracována pomocí funkce XOR s podklíčem.  
Poslední runda se skládá pouze z následujících subfází: záměny bytů, prohození řádků 
a přidání podklíče. 
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Při dešifrování se používají operace inverzní k operacím, které byly použity při šifrování, 
jelikož jsou všechny reverzibilní.   
 
PŮVODNÍ TEXT
Přidání podklíče
Záměna bytů
Přidání podklíče
Prohození řádků
Kombinování sloupců
1. Runda
ŠIFROVANÝ TEXT
Záměna bytů
Přidání podklíče
Prohození řádků
Kombinování sloupců
9. Runda
Záměna bytů
Prohození řádků
Přidání podklíče
10. Runda
Inverzní záměna bytů
Přidání podklíče
Inverzní prohození řádků
Inverzní kombinování sloupců
1. Runda
PŮVODNÍ TEXT
Přidání podklíče
Inverzní záměna bytů
Přidání podklíče
Inverzní prohození řádků
Inverzní kombinování sloupců
9. Runda
ŠIFROVANÝ TEXT
Inverzní záměna bytů
Inverzní prohození řádků
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Přidání podklíče
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Obr. 2.10: Schéma algoritmu AES 
2.2.3 MD5 
Sekvenční algoritmus MD5 (Message Digest) byl uveden ve standardu RFC 1321 
v roce 1992, aby nahradil hešovací funkci MD4. Při zpracovávání bloku přenášených dat 
vygeneruje unikátní otisk (fingerprint) s délkou 128 bitů. Tento kontrolní součet kontroluje, 
zda při přenosu dat nevznikly nějaké záměrné změny. Jedná se o jednosměrnou funkci, 
protože ze samotného otisku nelze zpětně zjistit přesné znění zprávy. Dvě zprávy nemohou 
mít nikdy stejný výstup algoritmu MD. Vzhledem k tomu, že se MD5 používá celosvětově 
především jako kontrola, zda data nebyla při přenosu změněna, spočívá útok na tento 
algoritmus v generování tzv. kolizí. Útočník nejprve odposlechne celý heš a poté vygeneruje 
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jiný soubor se stejným otiskem, který podvrhne příjemci zprávy. Při použití algoritmu tzv. 
tunelování, je možné najít kolizi na obyčejném počítači během několika desítek sekund. 
V současnosti se tak algoritmus MD5 většinou používá pro kontrolu chyb při stahování 
velkých souborů a pro ukládání hesel. MD5 již z výše uvedených důvodů není doporučována 
pro použití v bezpečnostních aplikacích a bývá proto nahrazována například algoritmem 
SHA.       
 
2.2.4 SHA 
Algoritmus SHA (Secure Hash Algorithm) je považován za nástupce hešovací funkce 
MD5 a je definován v normě FIPS PUB 180-1. Nejpoužívanější verze SHA-1 vytváří 160 
bitový otisk zprávy s maximální délkou 264 – 1 bitů. Používá stejné principy jako výše 
uvedená MD5. V současné době je k dispozici další schválený nástupce SHA-1, který však 
ještě není masivně používán. Jde o SHA-2(FIPS PUB 180-2). Jednotlivé varianty algoritmu 
SHA-2 jsou značeny podle své délky v bitech, jedná se o SHA-224, SHA-256, SHA-384 a 
SHA-512. 
NIST také v současné době ukončuje výběrové řízení na další generaci hešovací funkce 
označované jako SHA-3, která by v budoucnu měla vytlačit SHA-1.   
 
2.3 Síťové bezpečnostní mechanismy 
2.3.1 PPTP 
PPTP (Tunneting Protocol) je velmi jednoduchý protokol, který je založený na 
implementaci PPP(Point-to-Point Protocol). PPP je komunikační protokol linkové vrstvy, jež 
se používá pro přímé spojení mezi dvěma uzly a umožňuje autentizaci, šifrování a kompresi 
přenášených dat. Normy pro PPTP jsou definovány v RFC 2637. Byl prvním VPN 
protokolem, který byl podporován na platformě Microsoft Windows. Přenos dat ve VPN je 
šifrován pomocí Microsoft Point-to-Point Encryption Protocol (MPPE), který implementuje 
algoritmus RSA RC4 s 128 bitovými klíči. Samotné spojení PPTP je ověřováno pomocí 
MSCHAP-v2 (Microsoft Challenge Handshake Authentication Protocol version 2) nebo EAP-
TLS (Extensible Authentication Protocol-Transport Layer Security). MSCHAP-v2 je však 
náchylný na prolomení slovníkovým útokem a v roce 2012 byl již zcela prolomen. Protokol 
PPTP proto nelze považovat za bezpečný pro zajištění VPN a je doporučováno jej nahradit 
protokolem IPsec nebo volně dostupným software OpenVPN. 
 
2.3.2 OpenVPN 
OpenVPN je volně dostupný software včetně zdrojového kódu pod licencí GNU 
General Public License. OpenVPN používá OpenSSL knihovnu k podpoře mnoha různých 
kryptografických algoritmů, jako je DES, 3DES, AES, RC5 nebo Blowfish a hešovacích 
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funkcí MD5, MD2 a SHA. Stejně jako u protokolu IPsec implementuje AES s 256 bitovým 
klíčem. OpenVPN není zahrnut v žádné verzi operačního systému a vyžaduje instalaci 
klientského software. Využívá architekturu klient-server, má několik způsobů ověřování 
klientů pomocí sdíleného klíče, certifikátu, nebo uživatelského jména a hesla. Pro komunikaci 
používá přidělený port 1194, komunikuje standardně pomocí UDP nebo TCP a podporuje 
komunikaci skrz většinu proxy serverů. Není kompatibilní s IPsec.      
 
2.3.3 IPsec 
Pojem IPsec (IP Security Protocol) popsaný v RFC 4301 přidává bezpečnostní 
mechanismus do síťové vrstvy a poskytuje silné zabezpečení na bázi šifrování pro IPv4 a 
IPv6.  Normy pro IPv4 jsou definovány v RFC 791. Schéma datagramu je zobrazeno na obr. 
2.11. Podporuje autentizaci, integritu a důvěryhodnost na úrovni datagramů. IPSec se 
odehrává pod transportní vrstvou, tudíž je transparentní pro aplikační protokoly, díky tomu 
implementace IPSec na směrovačích nevyžaduje žádnou změnu softwaru na koncových 
systémech. IPsec definuje dva bezpečnostní mechanismy.  
 
IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlaví
IPv4
záhlaví
 
Obr. 2.11: Datagram IPv4 
 
Prvním mechanizmem je autentifikace, která zajišťuje vlastní původnost přenášených 
dat. Příjemce si muže ověřit, že právě přijatý IP paket pochází od odesílatele.  IPv4 záhlaví 
zůstane nezměněno a ze zbytku paketu je vytvořen heš. Princip přidání autentifikační hlavičky 
AH (authentication header) v protokolu IPv4 v transportním módu je znázorněn na obr. 2.12.  
 
IPv4
záhlaví
IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlaví
Autentifikační
záhlaví
Autentifikováno
 
Obr. 2.12: Schéma autentifikovaného paketu v transportním módu v IPv4 
 
Autentifikační hlavička o délce 128 bitů je vložena mezi záhlaví IPv4 a blok IP dat. Celý 
tento rámec je označen jako autentifikovaný. Princip přidání autentifikační hlavičky AH 
v protokolu IPv4 v tunelovém módu na obr. 2.13.    
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Původní IPv4 datagram (zapouzdřený)        
IPv4
záhlaví
IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlavíAutentifikační
záhlaví
Nové
IPv4 záhlaví
Autentifikováno
 
Obr. 2.13: Schéma autentifikovaného paketu v tunelovém módu v IPv4 
 
Aby tato práce reflektovala i trendy v síťových technologiích, je IPSec zpracován i pro 
IPv6 a to včetně směrovacího záhlaví a záhlaví pro cílovou stanici. IPv6 je uveden ve 
standardu RFC 2460. Základní schéma datagramu IPv6 je uvedeno na obr. 2.14.  
 
IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlaví
IPv6
záhlaví
Směrovací 
záhlaví
Záhlaví 
pro 
cílovou 
stanici  
Obr. 2.14: IPv6 datagram včetně směrovacího záhlaví a záhlaví pro cílovou stanici 
 
Princip přidání autentifikační hlavičky AH v protokolu IPv6 v transportním módu je 
znázorněno na obr. 2.15 a v tunelovém módu na obr. 2.16.    
 
 
Autentifikováno
IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlaví
IPv6
záhlaví
Směrovací 
záhlaví
Záhlaví 
pro 
cílovou 
stanici
Autentifikační 
záhlaví
 
Obr. 2.15: Schéma autentifikovaného paketu v transportním módu v IPv6 
 
Autentifikační hlavička o délce 160 bitů je vložena mezi záhlaví IPv6 a záhlaví pro 
cílovou stanici. Celý tento blok je označen jako autentifikovaný. 
 
 
Původní IPv6 datagram (zapouzdřený)        
Autentifikační
záhlaví
Nové
IPv6 záhlaví
Autentifikováno
IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlaví
IPv6
záhlaví
Směrovací 
záhlaví
Záhlaví 
pro 
cílovou 
stanici
 
Obr. 2.16: Schéma autentifikovaného paketu v tunelovém módu v IPv6 
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Na obr. 2.16 je názorně vidět, že celý základní datagram IPv6 je zapouzdřený, opatřený 
autentifikačním záhlavím a je přidáno nové IPv6 záhlaví. 
 
Druhým mechanizmem je šifrování, kde všechno kromě hlavičky IP paketu je 
zašifrováno pomocí předem domluveného algoritmu. Příjemce musí předem s odesílatelem 
domluvit, jaký typ šifrování budou používat. IPsec je nezávislý na protokolech vyšších vrstev. 
Aplikace nemusí podporovat žádné speciální komunikační metody, aby mohla komunikovat 
přes IPsec. Mohou se vytvářet šifrované tunely (VPN) nebo se může jenom šifrovat 
komunikace mezi dvěma počítači. Použití ESP (Encapsulating Security Payload) v protokolu 
IPv4 v transportním módu je znázorněno na obr. 2.17. 
 
IPv4
záhlaví
ESP 
záhlaví
Autentifikováno
ESP 
zakončení
Šifrovaná IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlaví
ESP 
Autentifikovaná 
data
Šifrováno
 
Obr. 2.17: ESP v transportním módu v IPv4  
 
Použití ESP v protokolu IPv4 v tunelovém módu je zobrazeno na obr. 2.18  
 
Původní IPv4 datagram (zapouzdřený a zašifrovaný)        
IPv4
záhlaví
IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlavíNové
IPv4 záhlaví
Autentifikováno
ESP 
záhlaví
ESP 
zakončení
ESP 
Autentifikovaná 
data
Šifrováno
 
Obr. 2.18: ESP v tunelovém módu v IPv4 
 
Použití ESP v protokolu IPv6 v transportním módu je zobrazeno na obr. 2.19 a 
v tunelovém módu na obr. 2.20.    
 
Autentifikováno
Šifrovaná IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlaví
IPv6
záhlaví
Směrovací 
záhlaví
Záhlaví 
pro 
cílovou 
stanici
ESP 
záhlaví
ESP 
zakončení
ESP 
Autentifikovaná 
data
Šifrováno
  
Obr. 2.19: ESP v transportním módu v IPv6 
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IPv6 záhlaví
ESP 
záhlaví
ESP 
zakončení
Původní IPv6 datagram (zapouzdřený a zašifrovaný)        
IP Data
DATA
(protokol vyšší vrstvy)
TCP
záhlaví
IPv6
záhlaví
Směrovací 
záhlaví
Záhlaví 
pro 
cílovou 
stanici
ESP 
Autentifikovaná 
data
Autentifikováno
Šifrováno
 
Obr. 2.20: ESP v tunelovém módu v IPv6 
 
2.3.4 IKE 
Pro maximální využití IPSec musí být zabezpečený mechanismus pro výměnu klíčů a 
dalších služeb. Primární podpora pro IPSec je IKE (Internet Key Exchange), definovaný v 
roce 1998 v RFC 2409, který pracuje na základě bezpečného autentizovaného tunelu 
s využitím sdíleného klíče. IKE může používat i digitální podpisy na autentizaci zařízení před 
samotným zřízením bezpečnostní relace. IKE je považován za „hybridní“ protokol, protože 
kombinuje (a doplňuje) funkce tří dalších protokolů. Prvním z nich je ISAKMP (Internet 
Security Association and Key Management Protocol). Tento protokol poskytuje rámec pro 
výměnu šifrovacích klíčů a bezpečnostní informace. V IKE slouží ISAKMP jako základ pro 
konkrétní výměnu klíčů metodou, která kombinuje prvky z dvou hlavních výměnných 
protokolů Oakley (RFC 2412) a SKEME (Secure Key Exchange Mechanism). Oakley 
popisuje specifický mechanismus pro výměnu klíčů definováním různých režimů výměny 
klíčů. SKEME používá jiné mechanismy na výměnu klíčů než Oakley a umožňuje způsob 
šifrování veřejným klíčem a rychlou reklíčovací funkci.  
IKE nepoužívá důsledně buď Oakley nebo SKEME, ale s pomocí ISAKMP si postupně 
vybírá protokoly pro jednotlivé fáze vyjednávání. V první fázi se oba přístroje musí 
dohodnout, jak si budou zabezpečeně vyměňovat informace. Výsledkem této komunikace je 
vytvoření ISAKMP SA, které bude použito v druhé fázi pro výměnu podrobnějších informací 
o nastavení přenosu. V první fázi se nastavuje šifrovací algoritmus DES, AES, atd., hešovací 
funkce MD5 nebo SHA a metoda ověřování, např. ověřování pomocí předem sdíleného klíče. 
V druhé fázi se za pomoci ISAKMP SA nastavují samotné parametry pro bezpečnostní 
mechanizmy AH a ESP. 
Vzhledem k problémům při implementaci IKE v různých systémech a z toho 
plynoucích potížích při sestavování spojení a parametrů ve fázi 1, byl v roce 2005 přijat 
vylepšený IKEv2 (RFC 4306). IKEv2 umožňuje zapouzdření protokolu IKE a ESP v UDP a 
tím se projít zařízením nebo firewallem provádějící NAT (Network Address Translation). 
Dále poskytuje podporu mobilním zařízením a VoIP telefonii, umožnuje jednodušší výměnu 
konfiguračních zpráv a používá méně kryptografických mechanizmů. Je více spolehlivý a 
více odolný vůči útokům DoS(Denial of Service). 
 32 
 
3 Cíle disertace 
Hlavním cílem disertační práce s názvem „Problematika optimální šířky přenosového 
pásma pro přenos medicínských obrazových dat“ je analýza přenosového pásma určeného pro 
transport medicínských obrazových dat mezi zdravotnickými zařízeními a vzdálenými 
datovými úložišti. Jako reálná a plně funkční struktura, která bude v této práci analyzována, 
byl zvolen systém MeDiMed. Díky novým technologiím je třeba neustále sledovat možnosti 
zvyšování kapacity systému, neboť požadavky na zpracování medicínských dat a dostatečný 
prostor k jejich ukládání a archivaci se budou stále zvyšovat.  
Důležitým kritériem při provozování a rozšiřování zdravotnických zařízení je 
optimalizace parametrů přenosové trasy pro transfer medicínských obrazových dat. Touto 
problematikou se bude zabývat první část disertační práce.      
Druhá část disertační práce bude zaměřena na bezpečnostní požadavky pro přenos dat 
mezi pracovními stanicemi a vzdálenými datovými úložišti. Nejprve bude představeno řešení 
zabezpečení přístupu pracovních stanic k datovým úložištím, poté budou prezentovány vlivy 
šifrování přenášených dat na dobu přenosu.  
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4 Stanovení optimální šířky přenosového pásma 
4.1 Analýza provozu sítě 
Před stanovováním optimální šířky pásma je nutné se nejprve seznámit s jednotlivými 
modalitami, které jsou používány ve zdravotnických zařízeních. Vzhledem k počtu různých 
druhů vyšetření, které může pacient absolvovat a širokému portfoliu lékařských přístrojů, není 
smyslem této práce se zabývat do hloubky jednotlivými přístroji a možnostmi jejich použití.  
Některé metody vyšetření lidského těla produkují jednotky až desítky snímků, jiné 
mohou poskytnout až tisíce snímků během jednoho vyšetření. Vše záleží jak na složitosti a 
detailnosti prohlídky pacienta, tak i na použitém přístroji a jeho nastavení. V tab. 4.1 jsou 
proto uvedeny reálné změřené hodnoty některých metod vyšetření.  
 
Tab. 4.1: Reálné hodnoty velikostí souborů vybraných metod vyšetření 
Metoda vyšetření 
DICOM 
zkratka 
Oblast 
vyšetření 
Počet 
snímků 
Velikost 
souboru 
Počítačová tomografie CT hlava 21 13,3 MB 
Počítačová tomografie CT pánev 91 48,6 MB 
Mamografie MG prsa 4 25,3 MB 
Mamografie MG prsa 2 17,6 MB 
Digitální rentgen DX plíce 1 8,4 MB 
Digitální rentgen DX hrudník 1 40,9 MB 
Pozitronová emisní tomografie  PT celé tělo 1135 472,5 MB 
Počítačová radiografie CR ruka 1 8,6 MB 
Angioskopie AS – 19 20 MB 
Endoskopie - polypektomie ES – 5 6,7 MB 
 
Z výše uvedených hodnot je zřejmé, že jsou velké rozdíly jednak ve velikostech 
souborů z jednotlivých modalit, tak i mezi soubory pocházejícími z téže modality.    
O provozu mezi všemi zdravotnickými zařízeními a centrálním úložištěm také vypovídá 
měsíční graf provozu na obr. 4.1, kde jsou zachyceny přenosové rychlosti s dvouhodinovým 
průměrováním. Je z něj patrné, že přenosová rychlost se v pracovní dny pohybuje kolem 16 
Mb/s, ve špičkách může dosáhnout až 43Mb/s. Výjimkou ovšem nejsou ani rychlosti blížící 
se 120 Mb/s. 
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Obr. 4.1: Měsíční graf celkového provozu přenosové sítě 
 
Graf na obr. 4.2 znázorňuje denní přírůstky ukládaných dat z vybraných nemocnic na 
centrálním úložišti za měsíc březen 2009. Názvy zdravotnických zařízení zde nejsou úmyslně 
uvedeny, neboť se jedná o důvěrné informace. I tak je z grafu patrné, že průměrný denní 
přírůstek na datovém úložišti, který vyprodukuje jedna nemocnice je více než 1,2 GB dat a to 
včetně sobot a nedělí. Nelze si nevšimnout, že jedna z nemocnic dokázala během měsíce 
března uložit takřka 300 GB medicínských dat. Především díky ní tak diskové úložiště ukládá 
a archivuje měsíčně v průměru více než 900 GB dat.  
  
Obr. 4.2: Měsíční nárůst objemu uložených dat v datových úložištích 
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4.2 Teoretický návrh stanovení přenosové kapacity 
Zpracovávání medicínských obrazových informací přináší v současné době několik 
důležitých požadavků. Především se jedná o velké objemy dat a s tím související potřeba 
vysokých přenosových rychlostí. Nároky na propustnost přenosových sítí se tak odráží i ve 
finančním a technickém řešení. Je proto nutné pokusit se zajistit optimální řešení přenosu dat, 
které bude reflektovat požadavky zdravotnických pracovníků na maximální možné zpoždění. 
Vzhledem k tomu, že celkový objem ukládaných dat na centrální úložiště narůstá každoročně 
o desítky TB, lze monitorováním provozu získat unikátní informace o datech včetně jejich 
objemů, zpožděních při přenosu či rozložení přenosu v čase.  
 
4.3 Princip přenosu obrazových dat 
Na obr. 4.3 je schematicky znázorněn model přenosu dat od pořízení medicínskými 
přístroji, např. ultrazvukem, CT, digitálním rentgenem apod., přes přenosovou trasu, která je 
většinou tvořena vyhrazenými optickými spoji, až po distribuci na zobrazovací jednotky 
umístěné u jednotlivých lékařů.  
 
CT
US
DX
Pracovní stanice
Pracovní stanice
Pracovní stanice
Přenosová cesta s 
omezenou kapacitou
 
 
Obr. 4.3: Schéma přenosu obrazových dat 
 
U jednotlivých zdrojů medicínských obrazových dat (CT, US, DX) jsou načrtnuty 
průběhy, které charakterizují pravděpodobnostní rozdělení individuálních vyšetření. Jedná se 
o stochastické jevy definované pravděpodobnostmi. U zobrazovacích jednotek jsou opět 
naznačeny křivky, které odpovídají době zpoždění, projevující se u jednotlivých stanic. 
Nastavení priorit u jednotlivých pracovních stanic má také nezanedbatelný vliv na 
zpoždění přenosu při přístupu k uloženým obrazovým datům. Prioritizace má své 
opodstatnění, neboť jsou přístroje, které mohou mít nastavenu vyšší prioritu, např. 
zobrazovací terminály na operačních sálech. Naopak nižší priorita nebude vadit u vyšetření, 
na které se pacient objednává dlouho dopředu a lékař si může požadovaná data zpřístupnit v 
předstihu.  
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4.4 Použité matematické nástroje 
Správné určení předpokládaného pravděpodobnostního rozdělení příslušných veličin 
využívá statistických induktivních postupů. Zde pak vyvstává problém statistického ověření 
tohoto předpokladu. 
Test dobré shody v tomto případě umožňuje rozhodnout se ve prospěch jednoho 
pravděpodobnostního rozdělení (Poissonovo, exponenciální,…) 
Test dobré shody ověřuje platnost hypotézy H, že zkoumaný statistický soubor má dané 
rozdělení pravděpodobností. Alternativní hypotéza A pak pouze popírá platnost H a zahrnuje 
všechny možnosti jiných pravděpodobnostních rozdělení.  
Pomocí testu dobré shody lze ověřit, zda teoretický model rozdělení pravděpodobností 
je v souladu s naměřenými nebo pozorovanými výsledky. Pokud budou rozdíly velké, pak 
hypotéza, že statistický soubor má dané rozdělení pravděpodobností, bude zamítnuta. 
Nejznámějším testem dobré shody je Pearsonův test, známý jako χ2
 
– test dobré shody. 
Tento test je vhodný pro dostatečně velké statistické soubory, což je právě případ 
zpracovávaného měření. 
Obor hodnot statistického souboru je rozdělen na H vzájemně se nepřekrývajících tříd a 
zjistíme četnosti hodnot nh , h  = 1,2,... H v jednotlivých třídách. Tyto četnosti porovnáváme s 
teoretickými četnostmi n’h prvků jednotlivých tříd vypočtených pro testované rozdělení 
pravděpodobností. Teoretické četnosti n’h vyjadřují pro daný rozsah výběru n očekávanou 
hodnotu výběrových četností  nh. Je-li Ph pravděpodobnost toho, že náhodná veličina s 
ověřovaným rozdělením pravděpodobností nabývá hodnoty z třídy h, pak teoretická četnost 
prvků h-té třídy je   n’h = n Ph   
 
Pearsonova statistika        ,                                       (4.1)                                   
 
má asymptoticky χ2 rozdělení s H-1stupni volnosti.     
Překročí-li výběrová hodnota V kritickou hodnotu      
     rozdělení χ2 s H-1 stupni 
volnosti, je zamítnuta hypotéza o předpokládaném rozdělení veličiny na hladině významnosti 
α. 
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Rozdělení pravděpodobností často závisí na R neznámých parametrech θ1, θ2 , …, θR . 
Parametry lze odhadnout modifikovanou metodou minimálního χ2 . Tato metoda je založena 
na minimalizaci Pearsonovy statistiky V(4.1). 
 
Odhad parametrů θ1 , θ2 , …, θR je získán řešením soustavy rovnic: 
 
                                                                                                               (4.2) 
 
Pro odhad parametrů θ1 , θ2 , …, θR je možné využít i vlastnosti testovaného rozdělení 
pravděpodobností a závislosti číselných charakteristik tohoto rozdělení (střední hodnota, 
rozptyl …) na odhadovaných parametrech. 
V případě, že bude použit soubor naměřených hodnot k odhadu R parametrů rozdělení 
pravděpodobností, bude porovnána hodnota Pearsonovy statistiky s kvantilem rozdělení χ2 
s H-R-1 stupni volnosti. 
 
Teoretické četnosti n’h musí být dostatečně velké, jelikož Pearsonova statistika má 
pouze asymptoticky χ2 rozdělení. V praxi se používá četnost alespoň 5 ve všech třídách, 
z nichž může být maximálně 20%, které tuto podmínku nesplňují. Všechny teoretické četnosti 
ve 20% tříd však musí být větší než 1. Pokud tato podmínka není splněna, je třeba provést 
vhodnější rozdělení oboru hodnot do tříd, například sloučením sousedních tříd. 
 
Pozorované časy začátků TCP spojení a objem přenášených dat nevykazují zjevnou 
závislost. Pro ověření nezávislosti uvedených parametrů použijeme kontingenční tabulku - viz 
Tab. 4.2. Parametr Y značí dobu do začátku následujícího TCP spojení a parametr Z objem 
přenášených dat. 
 
Tab. 4.2: Kontingenční tabulka pro ověření nezávislosti parametrů 
Třídy Z 
Třídy Y 
1 2 … c Σ 
1 n11 n12 … n1c n1o 
2 n21 n22 … n2c n2o 
… … … … … … 
r nr1 nr2 … nrc nro 
Σ no1 no2 … noc n 
 
Platí vztah: 
       ,  kde i = 1,…, r                               (4.3) 
 
 
 
                                    ,  kde j = 1,…, c                              (4.4) 
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         ,                                                                               (4.5)  
 
kde nio a noj se nazývají marginální četností. 
     
Pro ověření hypotézy, že náhodné veličiny Y a Z jsou nezávislé, je použita statistika dle 
vzorce 4.1. 
 
 
          .                                                             (4.6) 
      .  
 
Tato statistika má asymptoticky rozdělení χ2 s počtem stupňů volnosti 
 
             f  =  (r – 1)(c – 1).       (4.7) 
 
Pokud platí, že                
    , je zamítnuta hypotéza nezávislosti na hladině, která 
je asymptoticky rovna α.  
 
4.5 Přehled rozdělení pravděpodobností použitých pro simulaci  
4.5.1 Poissonovo rozdělení 
Poissonovo rozdělení má pravděpodobnostní funkci  
                                
                                                                                                                                    . (4.8)           
 
Střední hodnota náhodné veličiny s Poissonovým rozdělením je rovna parametru λ. Jeho 
výběrovým protějškem je průměr  ̅ pozorovaných hodnot statistického souboru. Proto bude 
průměr pozorovaných hodnot použit jako odhad parametru λ u souborů, kde je předpoklad 
Poissonova rozdělení pravděpodobnosti. 
 
4.5.2 Exponenciální rozdělení 
Exponenciální rozdělení pravděpodobností má hustotu 
 
,  pro x> 0,            (4.9)                                                      
 
kde  λ > 0 je neznámý parametr.  
Střední hodnota náhodné veličiny s exponenciálním rozdělením je rovna parametru λ. 
Jeho výběrovým protějškem je průměr  ̅ pozorovaných hodnot statistického souboru. Proto 
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bude průměr pozorovaných hodnot použit jako odhad parametru λ u souborů, kde je 
předpoklad exponenciálního rozdělení pravděpodobnosti. 
 
4.5.3 Normální rozdělení 
Náhodná veličina s normálním rozdělením pravděpodobností má hustotu  
 
        ,    –∞ ˂ x ˂ ∞,                                 (4.10) 
   
 
kde            a  σ > 0 jsou konstanty (parametry).  
 
Střední hodnota náhodné veličiny s normálním rozdělením je rovna parametru μ , 
směrodatná odchylka je rovna parametru σ. Výběrovým protějškem střední hodnoty je průměr 
 ̅ pozorovaných hodnot statistického souboru. Výběrovým protějškem směrodatné odchylky 
je výběrová směrodatná odchylka 
 
                                      .                                                              (4.11)  
 
 
U souborů, kde se předpokládá normální rozdělení pravděpodobností, bude použit 
průměr pozorovaných hodnot jako odhad parametru μ a výběrová směrodatná odchylka jako 
odhad parametru  ̅. 
 
Rovnoměrné rozdělení na nedegenerovaném intervalu (a, b) má hustotu 
        
          ,                                          (4.12)     
                                                                                  
pro a < x < b  ( f(x) = 0 pro x < a, x > b), kde 
  
         ,                                                                             (4.13)       
       
 
         .                                                                         (4.14)  
 
 
Pro ověření hypotézy, že pozorované hodnoty mají rovnoměrné rozdělení 
pravděpodobností, není proto nutné počítat další parametry. Teoretická četnost pozorování 
v jednotlivých intervalech je počítána pouze ze znalosti krajních bodů a počtu intervalů.  
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4.5.4 Weibullovo rozdělení 
Skutečnost, že náhodná veličina X má Weibullovo rozdělení, značíme X ~ W(α, λ, k), 
kde      a α, k > 0. V literatuře a programech se vyskytuje i dvouparametrická varianta 
rozdělení, kdy λ = 0. 
Weibullovo rozdělení má hustotu pravděpodobnosti: 
 
     {    
 
 
(
   
 
)
   
         ⁄  
 
 
                                             (4.15) 
      
4.6 Analýza datového provozu modalit ve vybraných nemocnicích 
 
Pro získání profilu datového provozu byly vytipovány lokality a modality, na kterých 
bylo provedeno měření a sledování datového provozu v období od 26. 9. 2013 do 21. 10. 
2013. Vzhledem k velkému množství získaných informací, byla data rozdělena do skupin dle 
časového úseku, ve kterém byla přenášena. Časové úseky představují hodinové intervaly, 
které odpovídají času přenášených dat z dané lokality a modality. V těchto hodinových 
intervalech jsou také zpracovány grafy. Na základě získaných informací je dále možné určit 
základní statistické údaje.  
 
4.6.1 Analýza provozu mimobrněnské nemocnice 
Mimobrněnská nemocnice se do systému MeDiMed připojila v roce 2005. Připojení je 
realizováno bezdrátovým radioreléovým spojem. 
Pro analýzu provozu byla vybrána modalita ultrazvuk. Základní statistické údaje jsou 
uvedené v tab. 4.3. Graf na obr. 4.4 zobrazuje počet datových spojení v dané hodině a na obr. 
4.5 je zobrazen objem dat přenesený mezi ultrazvukem a datovým centrem.  
 
Tab. 4.3: Statistické údaje pro ultrazvuk v mimobrněnské nemocnici 
Celkový počet přenesených studií 296 
Maximální počet přenesených studií v hodině 7 (8. 10. a 10. 10. mezi 8-9hod.) 
Celkový objem přenesených studií 3 228,4 MB  
Maximální objem přenesených dat v hodině 88,7 MB (8. 10. mezi 8-9hod.) 
Maximální velikost studie 27,3 MB 
Minimální velikost studie 2,3 MB 
Průměrná velikost studie 10,9 MB 
Medián velikosti studie 11,4 MB 
pro x ≥ α 
jinde 
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Z tabulky dále plyne, že za sledovaný časový úsek bylo průměrně přeneseno 16 studií 
za pracovní den. Objem přenesených studií za jeden pracovní den lze odhadnout na přibližně 
180MB. 
 
Obr. 4.4: Počet přenesených studií v hodinových intervalech v mimobrněnské nemocnici 
Z výše uvedeného grafu je patrné, že v tomto zdravotnickém zařízení je ultrazvuk 
využíván pouze v pracovních dnech a to zejména dopoledne. Počet provedených vyšetření 
v dopoledních hodinách se většinou pohybuje mezi třemi až pěti za hodinu. Podrobná tabulka 
s počty přenesených studií je uvedena v příloze 7.1.1.   
 
Obr. 4.5: Objem přenesených studií v hodinových intervalech v mimobrněnské nemocnici 
Podrobná tabulka s celkovými objemy přenesených studií je uvedena v příloze 7.1.2.   
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4.6.2 Analýza provozu městské nemocnice 
Městská nemocnice se do systému MeDiMed připojila již v roce 2002. Připojení je 
realizováno vyhrazeným optickým spojem. 
Pro analýzu provozu byl stejně jako u mimobrněnské nemocnice vybrán ultrazvuk. Graf 
na obr. 4.6 zobrazuje počet datových spojení v dané hodině a na obr. 4.7 je zobrazen objem 
dat přenesený mezi ultrazvukem a datovým centrem. Základní statistické údaje jsou uvedené 
v tab. 4.4.  
 
Tab. 4.4: Statistické údaje pro ultrazvuk v městské nemocnici 
Celkový počet přenesených studií 607 
Maximální počet přenesených studií v hodině 25 (10. 10. mezi 10-11hod.) 
Celkový objem přenesených studií 53 290,4 MB  
Maximální objem přenesených dat v hodině 3 602,9 MB (10. 10. mezi 10-11hod.) 
Maximální velikost studie 1 519,3 MB 
Minimální velikost studie 2,3 MB 
Průměrná velikost studie 87,6 MB 
Medián velikosti studie 51,8 MB 
 
 
Z tabulky dále plyne, že za sledovaný časový úsek bylo průměrně přeneseno více než 23 
studií za den, včetně víkendů. Objem přenesených studií za jeden den lze odhadnout na 
přibližně 2050 MB. Oproti mimobrněnské nemocnici je zřetelné, že ultrazvuk v městské 
nemocnici je mnohem vytíženější a produkuje mnohem více dat, která se ukládají do 
centrálního úložiště. 
Na srovnání modalit těchto dvou nemocnic je názorně vidět, že i jednodušší přístroje 
jako jsou ultrazvuky, dokážou generovat odlišné datové toky. Tento fakt je nutné brát v úvahu 
při návrhu infrastruktury sítě.  
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Obr. 4.6: Počet přenesených studií v hodinových intervalech v městské nemocnici 
Z grafu je patrné, že ultrazvuk je využíván každý den včetně sobot a nedělí. Na rozdíl 
od mimobrněnské nemocnice je ovšem doba jeho provozu během dne mnohem kratší. 
Podrobná tabulka s počty přenesených studií je uvedena v příloze 7.1.3.   
 
 
Obr. 4.7: Objem přenesených studií v hodinových intervalech v městské nemocnici 
V grafu jsou zřetelné dvě hodnoty, kde objem přenesených dat převyšuje 3GB za 
sledovanou hodinu. Pokud není optimalizována přenosová trasa, tak se tyto extrémy mohou 
velmi negativně projevit na dostupnosti služeb v daném časovém úseku.  Podrobná tabulka 
s celkovými objemy přenesených studií je uvedena v příloze 7.1.4.   
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4.6.3 Analýza provozu polikliniky s více modalitami a pracovními stanicemi 
 
Dalším analyzovaným zdravotnickým zařízením byla poliklinika, kde se nachází více 
modalit a pracovních stanic, která generují data, jež jsou distribuována na centrální úložiště.   
Pro porozumění struktuře provozu vybraných modalit je potřeba znát objem 
přenášených dat a jeho rozložení v čase. Tak jako v předchozích kapitolách bylo provedeno 
monitorování celkového provozu. Záměrně byl vybrán časový úsek bez státních svátků, 
prázdnin a jiných skutečností, které by mohly strukturu provozu významným způsobem 
ovlivnit. U každé z modalit byl zjišťován počet uskutečněných přenosů během dne a objem 
dat přenesených v jednotlivých transakcích. Jednotlivé modality a prohlížecí stanice přenáší 
dva typy provozu, a to synchronizaci a vlastní lékařská diagnostická data. Synchronizace 
modality a PACS serveru je sled krátkých zpráv v očekávatelných intervalech. Vlastní přenos 
dat má stochastický charakter.  
Během analýzy provozu byla zachycena komunikace následujících modalit, 
diagnostických stanic a monitoringu. Celkem bylo identifikováno 11 zařízení: 
 1× mamograf 
 2× management mamografu I a II 
 3× diagnostická stanice I, II a III 
 1× primární PACS 
 1× záložní PACS 
 1× TomoCon – prohlížeč studií 
 1× monitoring provozu 
 1× záložní monitoring provozu 
 
Rozbor komunikace mezi jednotlivými zařízeními bude popsán v následujícím textu. 
 
Diagnostická stanice I → primární PACS  
Diagnostická stanice I posílala na primární PACS 4 – 12 paketů. V jednom přenosu se 
odeslalo 566 – 1174 B. V průběhu sledování byl velmi malý provoz, během dne bylo 
uskutečněno 0 – 23 spojení mezi stanicí a primárním PACS. Celý provoz lze označit pouze 
jako synchronizaci. Z výše uvedené analýzy plyne, že tato komunikace se z pohledu 
modelování provozu jeví jako nezajímavá.    
 
Diagnostická stanice II → primární PACS  
Diagnostická stanice II posílá na primární PACS 4 – 64 paketů. V jednom přenosu 
odeslala 566 – 8648 B. V průběhu sledování byl velmi malý provoz. Během dne bylo 
uskutečněno 0 nebo 27 – 39 spojení mezi stanicí a primárním PACS. Celý provoz lze označit 
pouze jako synchronizaci. Z výše uvedené analýzy plyne, že tento provoz se z pohledu 
modelování provozu jeví taktéž jako nezajímavý.    
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Diagnostická stanice III → primární PACS  
Diagnostická stanice III komunikovala s primárním PACS velmi řídce. V průběhu 
sledování provozu bylo odesláno celkem pouze 7 studií. I tak lze uvést základní statistické 
údaje. Zbytek sledovaného provozu byla synchronizace.  
 
Tab. 4.5: Statistické údaje pro diagnostickou stanici III 
Celkový počet přenesených studií 7 
Celkový objem přenesených studií 1 128,4 MB  
Maximální velikost studie 302,2 MB 
Minimální velikost studie 93,7 MB 
Průměrná velikost studie 161,2 MB. 
Medián velikosti studie 136,3 MB. 
 
Mamograf → primární PACS  
Komunikace mamografu s primárním PACS serverem byla během sledovaného časového 
úseku velmi častá, proto bude provedena podrobnější statistická analýza. 
 
Tab. 4.6: Statistické údaje pro mamograf 
Celkový počet přenesených studií 6217 
Celkový objem přenesených studií 140 764,7 MB  
Maximální velikost studie 29,4 MB 
Minimální velikost studie 4,3 MB 
Průměrná velikost studie 22,6 MB 
Medián velikosti studie 17,6 MB 
Průměrný počet přenesených studií za den 414,6 
  
 
Analýza objemu přenášených dat podle velikosti jednotlivých studií je uvedena v tab. 4.7. 
Studie byly rozděleny dle objemu do 26 tříd. Jednotlivé třídy jsou dle objemu odstupňovány 
po 1 MB. 
 
Tab. 4.7: Objem přenášených dat z mamografu podle velikosti jednotlivých studií 
Třída 
Velikost 
studie [B] 
Distribuční 
funkce 
Počet 
studií 
1 5327156 1 1 
2 6327156 2 1 
3 7327156 2 0 
4 8327156 2 0 
5 9327156 8 6 
6 10327156 21 13 
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7 11327156 30 9 
8 12327156 40 10 
9 13327156 59 19 
10 14327156 89 30 
11 15327156 122 33 
12 16327156 179 57 
13 17327156 249 70 
14 18327156 3430 3181 
15 19327156 3440 10 
16 20327156 3444 4 
17 21327156 3452 8 
18 22327156 3462 10 
19 23327156 3479 17 
20 24327156 3492 13 
21 25327156 3507 15 
22 26327156 3520 13 
23 27327156 3541 21 
24 28327156 3575 34 
25 29327156 3913 338 
26 30327156 6216 2303 
 
Z tabulky plyne, že více jak polovina studií spadá do 14. třídy a má velikost mezi 
17327156 B až 18327156 B.  
 
Management mamografu I → primární PACS 
Komunikace mamografu s primárním PACS serverem byla během sledovaného časového 
úseku velmi častá. Jednalo se o synchronizaci provozu, kdy bylo navázáno více než dvanáct 
tisíc spojení.  Pro další analýzu byl však tento provoz nezajímavý. 
 
Primární PACS → management mamografu I 
Komunikace primárního PACSu s managementem mamografu I byla během sledovaného 
časového úseku častá, proto bude provedena podrobnější statistická analýza. 
 
Tab. 4.8: Statistické údaje pro primární PACS  
Celkový počet přenesených studií 1980 
Celkový objem přenesených studií 171 518,1 MB  
Maximální velikost studie 234,7 MB 
Minimální velikost studie 17,6 MB 
Průměrná velikost studie 86,6 MB 
Medián velikosti studie 70,4 MB 
Průměrný počet přenesených studií za den 116,5 
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Analýza objemu přenášených dat podle velikosti jednotlivých studií je uvedena v tab. 4.9. 
Studie byly rozděleny dle objemu do 22 tříd. Jednotlivé třídy jsou dle objemu odstupňovány 
po 10 MB. 
 
Tab. 4.9: Objem přenášených dat z primárního PACSu na management mamografu I podle 
velikosti jednotlivých studií 
Třída 
Velikost 
studie [B] 
Distribuční 
funkce 
Počet 
studií 
1 27597248 4 4 
2 37597248 53 49 
3 47597248 53 0 
4 57597248 58 5 
5 67597248 79 21 
6 77597248 1226 1147 
7 87597248 1230 4 
8 97597248 1233 3 
9 107597248 1233 0 
10 117597248 1932 699 
11 127597248 1973 41 
12 137597248 1974 1 
13 147597248 1977 3 
14 157597248 1978 1 
15 167597248 1978 0 
16 177597248 1978 0 
17 187597248 1978 0 
18 197597248 1978 0 
19 207597248 1978 0 
20 217597248 1978 0 
21 227597248 1979 1 
22 237597248 1980 1 
 
Z tabulky plyne, že více jak polovina studií spadá do 6. třídy a má velikost mezi 67597248 
B až 77597248 B.  
 
Primární PACS → management mamografu II 
Komunikace primárního PACSu s managementem mamografu II byla během sledovaného 
časového nijak častá, přesto údaje postačují na provedení podrobnější statistické analýzy. 
Komunikace probíhala pouze tři dny. 
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Tab. 4.10: Statistické údaje pro primární PACS  
Celkový počet přenesených studií 135 
Celkový objem přenesených studií 12 012,7 MB  
Maximální velikost studie 117,6 MB 
Minimální velikost studie 29,4 MB 
Průměrná velikost studie 89,0 MB 
Medián velikosti studie 70,6 MB 
Průměrný počet přenesených studií za den 116,5 
 
Analýza objemu přenášených dat podle velikosti jednotlivých studií je uvedena v tab. 
4.11. Studie byly rozděleny dle objemu do 9 tříd. Jednotlivé třídy jsou dle objemu 
odstupňovány po 10 MB. 
 
Tab. 4.11: Objem přenášených dat z primárního PACSu na management mamografu II podle 
velikosti jednotlivých studií 
Třída 
Velikost 
studie [B] 
Distribuční 
funkce 
Počet 
studií 
1 39350776 7 7 
2 49350776 7 0 
3 59350776 8 1 
4 69350776 9 1 
5 79350776 75 66 
6 89350776 75 0 
7 99350776 75 0 
8 109350776 75 0 
9 119350776 135 60 
 
Z tabulky plyne, že takřka polovina studií spadá do 5. třídy a má velikost mezi 69350776 B 
až 79350776 B.  
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5 Zabezpečení přenosu dat pracovních stanic 
Zařízení rozličných výrobců v současnosti připojená k metropolitnímu PACS serveru 
(prohlížecí stanice, specializované stanice pro primární diagnostiku, archivační zařízení, 
terapeutická zařízení atd.) tvoří velmi heterogenní prostředí. Pro rozlišení pracovišť 
jednotlivých nemocnic je v současnosti rozhodující IP adresa pracovních stanic daného 
pracoviště resp. její transformace do unikátního adresného prostoru privátní sítě 
metropolitního PACSu. Toto řešení je dostačující pro zdroje obrazových dat případně pro 
prohlížecí stanice, které jsou využívány jediným uživatelem. Alternativa autentizovaného 
přístupu je zcela logickým požadavkem lékařů (služby v jiných nemocnicích, mobilní 
pracoviště, domácí pracovny lékařů atd.).  
Původní uživatelé, kteří sdíleli pracoviště, používali pro komunikaci s PACS serverem 
IPSec tunel, kde jim byla na základě autentizace pomocí PKI (Private Key Infrastructure) 
přidělena „jejich“ privátní unikátní IP adresa IPSec tunelu.  
Pro přenos a uchovávání PKI klíčů se používal USB klíč eToken PRO vyvinutý firmou 
Aladdin, který nepotřeboval žádný další hardware, ale stačil mu pouze USB port. Samotné 
řešení bylo postavené na přidělování privátní IP adresy IPSec klientům na základě jejich 
autentizace. USB klíče byly úspěšně testovány a uvedeny do provozu na vybraných aktivních 
prvcích firmy Cisco.  
 
5.1 Využití jednodeskových počítačů pro zabezpečení přenosu 
medicínských dat 
Následující kapitoly se zaměří na možnosti využití malých jednodeskových počítačů v 
medicínských aplikacích. Nejprve bude popsána realizace jednodeskového počítače, a poté 
budou uvedeny jeho možnosti při reálném použití v síťových instalacích. Výsledky výzkumu, 
jehož jsem byl spoluřešitelem, byly prezentovány v rámci projektu Fondu rozvoje CESNET, 
z.s.p.o. č. 311R1/2009 s názvem „Využití jednodeskových počítačů pro zabezpečení přenosu 
medicínských dat“. 
Zabezpečená síť pro virtuální pracovní tým je tvořena soustavou IPsec tunelů 
ukončených ve dvou geograficky vzdálených lokalitách Masarykovy univerzity. Dvojice 
firewallů ASA5520 je konfigurována jako redundantní IPSec koncentrátor. Zařízení by proto 
mělo být složeno z cenově dostupných komponent a zajišťovat všechny služby potřebné pro 
bezpečný a spolehlivý přístup ke službám systému. Přemístěním služeb typu překlad adres, 
filtrování provozu a sestavení kryptograficky zabezpečeného tunelu postaveného na protokolu 
IPsec z klientské stanice do dedikovaného zařízení, se významně usnadní konfigurace a 
správa celého řešení. Hmotnost a rozměry použitého externího zařízení přitom musí být 
takové, aby toto řešení uživatele co nejméně omezovalo a obtěžovalo. Rovněž připojení 
tohoto zařízení ke klientskému počítači musí být co nejjednodušší. 
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5.1.1 Nejpoužívanější jednodesková PC 
Následující kapitola se věnuje přehledu nejpoužívanějších malých jednodeskových 
počítačů, které se dělí podle architektury na dva druhy. První typ má na desce integrovány 
pouze vstupně/výstupní porty, zatímco druhý obsahuje i řadiče pro další přídavné karty, např. 
grafické karty, DSP karty atd. V poslední době se na trhu objevila řada miniaturních počítačů 
obvykle označovaných jako singleboard computer nebo computer on module. Výkon těchto 
počítačů již dovoluje provoz tradičních operačních systémů, zejména Linuxu. To umožňuje 
využít široké škály dostupného softwarového vybavení i na těchto miniaturních počítačích.  
Jako nejzajímavější byly vyhodnoceny následující miniaturní počítače: 
 Gumstix Verdex Pro XL6P 
 Gumstix Overo Earth, případně výkonnější Overo Water 
 Calao Systems USB-A9G20-C01 
 PicoTux 
 ChipPC thin clinet PlugPC LXP2310 
Po analýze parametrů jednotlivých počítačů byl jako nejvhodnější vyhodnocen model 
Gumstix Verdex Pro XL6P. Rozměry jsou přijatelné, a to včetně rozšiřujícího modulu pro 
ethernet. Počítače firmy Gumstix modelové řady Verdex jsou na trhu již delší dobu. Typ 
Verdex Pro XL6P je v současné době nejvýkonnější z nich. Technické parametry tohoto 
modelu jsou shrnuty v tabulce 5.1. 
Tab. 5.1: Technické parametry počítače Gumstix Verdex Pro 6LP 
Procesor MarvellTM PXA270 with XScaleTM 600MHz 
Paměť RAM 128 MB 
Paměť FLASH 32 MB 
Konektory 60-pin Hirose, 80-pin Hirose, 24-pin flex ribbon 
Rozměry 80mm x 20mm 
Cena 169.00 USD 
Pro modelovou řadu Verdex existují vhodné rozšiřující moduly, zejména modul s 
rozhraním Ethernet 10/100 Mb/s. Deska počítače Verdex Pro XL6P a ethernet modul 
Netprovx je na obr. 5.1 
 
Obr. 5.1: Deska Gumstix Verdex Pro 6LP a deska ethernet modulu Netpro-vx 
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5.1.2 Realizace počítače  
Gumstix Verdex Pro 6LP má rozměry 80x20x6,3mm. K počítači je však nutné připojit 
desku síťového rozhraní o rozměrech 93x20mm. K této desce je možno volitelně připojit i 
desku rozhraní Wi-Fi 802.11b/g. Počítače Gumstix Verdex nabízí mimo jiné rozhraní USB 
typu OTG. Toto rozhraní je využito pro připojení k uživatelskému systému. Rozhraní USB 
OTG je však k dispozici pouze na konektoru pro rozšiřující moduly typ Hirose 60pin. Počítač 
může mít napájení přivedeno tímtéž konektorem. Externí napájení je připraveno např. na 
desce rozhraní ethernet. Napájení počítače bylo vyřešeno pomocí USB připojení k uživatelské 
stanici. Z těchto důvodů bylo nutné vyvinout a vyrobit hardwarový modul, který vyvede 
rozhraní USB OTG na standardní konektor - přivede napájení z externího USB portu na 
napájecí sběrnici počítače - poskytne základní ochranné obvody napájení. Vývoj a výroba 
tohoto modulu byla řešena dodavatelsky. 
Dále bylo třeba vyrobit vhodné pouzdro - chassis - pro uložení počítače. Vzhledem k 
tomu, že byl nakonec použit pouze jeden typ počítače namísto původně plánovaných dvou 
(Verdex a Overo, které bohužel nemá použitelnou kartu síťového rozhraní), bylo možno 
použít více finančních prostředků na vývoj chassis tohoto počítače. Zařízení tak oproti plánu 
navíc získalo i externí anténu pro připojení k Wi-Fi síti. Výklopná anténa je černý díl na obr. 
5.2. 
 
Obr. 5.2: Pouzdro vyvinuté na zakázku pro potřeby řešení projektu – návrh 
 
Reálný výrobek s Wi-Fi anténou a připojeným síťovým rozhraním a napájením je 
zobrazen na obr. 5.3. 
 
Obr. 5.3: Pouzdro vyvinuté na zakázku pro potřeby řešení projektu - realita 
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Vývoj a výroba chassis byla svěřena specializované firmě. Prototyp zařízení je nakonec 
o 12 mm delší než deska ethernetového rozhraní. Důvodem k tomuto prodloužení je potřeba 
mechanického uchycení počítače v chassis a potřeba získat prostor pro ukotvení antény Wi-Fi 
viz obr. 5.4. Původním záměrem bylo použití konektoru typu A-male přímo na příslušné 
desce plošných spojů pro připojení k USB portu uživatelské stanice. To by umožnilo připojit 
vyvíjené zařízení k počítači bez použití USB kabelu. Z důvodu velkého mechanického 
namáhání těchto konektorů bylo od tohoto záměru upuštěno. Zařízení proto používá konektor 
miniB-female a k počítači se připojuje kabelem. 
 
Obr. 5.4: Uložení komponent počítače Gumstix Verdex v pouzdře – návrh 
 
 
Reálné uložení komponent počítače v pouzdře je zobrazeno na obr. 5.5. 
 
Obr. 5.5: Uložení komponent počítače Gumstix Verdex v pouzdře – realita 
 
5.1.3 Diskuze výsledku vyvinutého zařízení  
Vyvíjené zařízení neslouží jako bezpečné úložiště privátních PKI klíčů, které by mohly 
být případně použity pro autentizaci nebo pro šifrování provozu. Rozšíření řešení tímto 
směrem je však v budoucnu možné. Výhodou tohoto řešení jsou velmi malé rozměry. Toto 
řešení však není otevřené, je koncipováno jako firewalová, antivirová a antispamová ochrana 
počítače a vyžaduje instalaci speciálních ovladačů do operačního systému tohoto počítače. 
Prototyp zařízení vyvinutý v rámci řešení projektu je složen z cenově dostupných komponent 
a zajišťuje všechny služby potřebné pro bezpečný a spolehlivý přístup ke službám systému 
MeDiMed. 
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5.2 Simulace vlivů nastavení TCP paketu a šifrování na rychlost 
přenosu dat 
Následující kapitoly budou zaměřeny na porovnání rychlosti přenosu 500MB souboru 
mezi serverem a klientem při nastavení různých kombinací šifer a hešovacích funkcí. Budou 
demonstrovány požadavky na rychlost přenosu při dostatečném zabezpečení přenášených 
informací v medicínských aplikacích. Ty jsou základními podmínkami pro návrh řešení, jenž 
má tyto specifické nároky splňovat. Zejména zajištění zabezpečeného přístupu z pracovních 
stanic s pomalejším připojením je nutná optimalizace a volba šifrování tak, aby uživatel 
nepociťoval přílišný diskomfort. Možností, jak optimalizovat nastavení parametrů 
přenášených dat je více a jejich vhodnou kombinací lze dosáhnout lepších výsledků, než při 
běžném nastavení aktivních síťových prvků. Taktéž je důležitý i výběr vhodného typu šifry 
tak, aby byly splněny nároky na zabezpečení přenosu citlivých medicínských informací a 
zároveň nebyl objem přenášených dat výrazně navyšován. 
 
Z měření přenosu 500 MB souboru bude vybrána jedna kombinace šifry a hešovací 
funkce. S touto kombinací budou prováděna další měření. Nejprve bude ukázán vliv velikosti 
window size na délku přenosu a poté bude změřen účinek nastavení velikosti bufferu na délku 
přenosu. Poslední měření bude opět zkoumat délku přenosu ovlivněnou velikostí MSS 
(Maximum Segment Size) u TCP paketu. Velikost MSS má nezanedbatelný vliv na celkovou 
rychlost přenosu dat.   
Parametry budou nastaveny na routerech umístěných mezi serverem a klientem. 
Klientské PC bude k serveru připojeno metalickou 10Mbps linkou. Mezi serverem a klientem 
budou umístěny switche Cisco Catalyst 3550, na které budou připojeny stanice. Firewally 
Cisco ASA 5505 se budou starat o šifrování. Provoz bude simulován pomocí programu Iperf 
a jeho grafické nástavby Jperf. Rychlost přenosu bude měřena na klientské stanici programem 
Wireshark. 
 
5.2.1 MSS 
MSS (Maximum Segment Size) označuje největší objem TCP dat, která lze v rámci 
TCP poslat. Výsledný IP datagram je ještě o 40 oktetů delší (záhlaví IP a TCP). Teoreticky 
MSS může být 65.495, ale prakticky se používá hodnota MTU (Maximum Transmission 
Unit) odchozího rozhraní snížená o 40 oktetů (např. pro Ethernet by MSS bylo 1500 – 40 = 
1460). Typická velikost MSS je právě 1460 bytů.  
Při dlouhém segmentu TCP pak může docházet k další fragmentaci protokolem síťové 
vrstvy IP. MSS není hodnota, kterou by komunikující strany mezi sebou nějak dojednávaly 
při navazování spojení. Každá strana může použít volitelnou možnost pro informování druhé 
strany o MSS, které očekává, ale nemusí. Pokud informace o MSS chybí, implicitně se 
použije hodnota 536 oktetů.  
Výkonnost sítě přitom může degradovat při používání buď extrémně velkých 
segmentů, nebo extrémně krátkých segmentů. Každý segment obsahuje nejméně 40 oktetů 
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záhlaví IP a TCP kromě samostatných dat. Pokud bychom tedy nastavili velikost MSS na 40 
bytů, bylo by v každém segmentu obsaženo pouze maximálně 50% skutečných údajů a 
efektivita přenosu by byla velmi malá. Zapouzdření segmentu TCP do diagramu IP je 
znázorněno na obr. 5.6. 
 
IP záhlaví TCP dataTCP záhlaví
20 20 menší nebo rovno MSSPočet bytů:
 
Obr. 5.6: Zapouzdření segmentu TCP do diagramu IP 
  
5.2.2 Měřící sestava a schéma zapojení 
Zapojení testovací sestavy je uvedeno na obr. 5.7.  Skládá se z rackmount serveru, který 
je programem Iperf nakonfigurován jako server. K serveru je připojen firewall Cisco ASA 
5505, na kterém bude nastavováno šifrování, hešovací funkce a také velikost MSS. 
Dále jsou do měřící sestavy připojeny dva switche Cisco Catalyst 3550, které simulují 
koncová zařízení ISP (Internet Service Provider). Na nich je uměle omezena rychlost na 
10Mbps, aby lépe odpovídala průměrné rychlosti poskytovatelů internetu. Na druhém konci 
pomyslné sítě je opět umístěn firewall Cisco ASA 5505, který šifruje provoz na straně klienta.  
 
  
Obr. 5.7: Zapojení testovací sestavy 
SERVER –  Rackmount server; RedHat EL 5; Intel Xeon 2,8GHz; 4 GB RAM; 80GB SSD HDD; 
 Iperf 2.0.5, rel. 1.el5  
Firewall ASA 5505 – zajišťuje šifrování provozu na straně serveru a klienta 
Switch Catalyst 3550 – simuluje koncové zařízení ISP   
KLIENT –  Notebook HP-6730b; Win7 Prof. SP1 v 2009 32b; Intel Core2 Duo CPU  T9400@ 
2,53GHz; 4GB RAM; 60GB HDD; Iperf 1.7.0, Jperf 2.0.2; Wireshark 1.6.7 (SVN Rev 
41973 from/trunk-1.6)  
 
5.2.3 Aplikace použité při měření přenosu 
Utilita Iperf je jednoduchou aplikací, která umožnuje testování propustnosti datového 
spoje. Nadstavba Jperf usnadňuje obsluhu a místo nastavování parametrů pomocí textových 
příkazů lze kritéria jednoduše zadávat v grafickém rozhraní. Na serveru byla nainstalována 
verze Iperf 2.0.5, rel. 1.el5 a u klienta verze Iperf 1.7.0 a Jperf 2.0.2. 
Program Wireshark je jedním z nejpoužívanějších protokolových analyzátorů 
používaných k analýze a ladění problémů v počítačových sítích. Aplikace byla nainstalována 
na klientském PC, kde monitorovala síťový provoz. Pomocí Wiresharku byl odečítán čas 
přenosu 500 MB souboru.  
SERVER
Firewall 
ASA 5505
Switch
Catalyst 3550
Network
Firewall 
ASA 5505
Switch
Catalyst 3550
KLIENT
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5.2.4 Porovnání rychlosti přenosu souboru při různých kombinacích šifer a 
hešovacích funkcí 
Na obou firewallech Cisco ASA 5505 byly postupně nastavovány parametry pro 
šifrování a hešování přenosu 500MB souboru. Firewally bohužel neumožnily nastavit přenos 
dat bez šifrování a heše.    
 Výsledkem tohoto měření je tabulka 5.2, ve které je porovnáno pět typů šifrování, od 
nejjednoduššího a nespolehlivého DES, přes jeho vylepšenou verzi 3DES až po v současné 
době nejpoužívanější symetrickou blokovou šifru AES se 128, 192 a 256bitovými klíči.  
 
Tab. 5.2: Porovnání rychlosti přenosu při různých kombinacích šifer a hešovacích funkcí 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Graf na obr. 5.8 pro větší názornost ukazuje, jak závisí rychlost přenosu na kombinaci 
šifry a hešovací funkce. Jako zástupci hešovacích funkcí byly zvoleny MD5, SHA a pro 
porovnání bylo provedeno měření i bez použité hešovací funkce. Rozdíly mezi nejnižšími a 
nejvyššími hodnotami v rámci jedné použité hešovací funkce jsou velmi malé a pohybují se 
v řádech několika kBps. Rozdíl mezi nejpomalejší rychlostí přenosu u kombinace šifrování 
AES-256 s SHA a nejvyšší u kombinace šifrování AES-256 bez heše byl zhruba 19 kBps, což 
odpovídá 1,7%. Z tohoto důvodu byla pro další měření vybrána kombinace parametrů, která 
se při současném výpočetním výkonu používá při přenosu medicínských dat nejčastěji. Jedná 
se o šifru AES-256 s hešem SHA. Tato kombinace je současně nejsilnějším běžně 
používaným řešením při přenosu citlivých medicínských informací.    
 
Šifra Hešovací funkce Rychlost[MBps] 
DES MD5 1,13221 
3DES MD5 1,13264 
AES-128 MD5 1,12542 
AES-192 MD5 1,12357 
AES-256 MD5 1,12345 
Bez šifry MD5 1,13596 
DES SHA 1,12960 
3DES SHA 1,12978 
AES-128 SHA 1,12335 
AES-192 SHA 1,12358 
AES-256 SHA 1,12256 
Bez šifry SHA 1,13575 
DES Bez heše 1,13930 
3DES Bez heše 1,14154 
AES-128 Bez heše 1,13408 
AES-192 Bez heše 1,13438 
AES-256 Bez heše 1,14163 
Bez šifry Bez heše 0 
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Obr. 5.8: Graf rychlosti přenosu různých kombinací šifer a hešovacích funkcí 
 
5.2.5 Porovnání rychlosti přenosu souboru při různé velikosti window size  
V grafu na obr. 5.9 jsou zaznamenány rychlosti přenosu, které byly dosaženy při 
nastavování různé velikosti window size paketu TCP v programu Iperf. Byla nastavena šifra 
AES-256 a hešovací funkce SHA. Velikost bufferu byla 2MB.  
 
 
 
Obr. 5.9: Graf rychlosti přenosu při různé velikosti window size  
 
Z grafu je patrné, že nejvyšší rychlosti při přenosu 500MB souboru bylo dosaženo u 
window size 64kB, proto bude tato hodnota nastavena v následujících měřeních. 
1,000
1,020
1,040
1,060
1,080
1,100
1,120
1,140
1,160
4 8 16 32 64
1,100
1,105
1,110
1,115
1,120
1,125
1,130
1,135
1,140
1,145
DES 3DES AES-128 AES-192 AES-256 Bez šifry
MD5
SHA
Bez haše
R
y
ch
lo
st
 p
ře
n
o
su
 [
M
B
p
s]
 
Window size [kB] 
R
y
ch
lo
st
 p
ře
n
o
su
 [
M
B
p
s]
 
 57 
 
5.2.6 Porovnání rychlosti přenosu souboru při různé velikosti bufferu 
V grafu na obr. 5. 10 jsou uvedeny rychlosti přenosu, které byly dosaženy při 
nastavování různé velikosti bufferu paketu TCP v programu Iperf. Opět byla nastavena šifra 
AES-256 a hešovací funkce SHA. Window size bylo na základě minulého měření nastaveno 
na 64 kB. 
 
 
 
Obr. 5.10: Graf rychlosti přenosu při různé velikosti bufferu  
 
Nejvyšší rychlosti přenosu bylo dosaženo u velikosti bufferu 1MB. Vzhledem k tomu, 
že se v přenosových sítích běžně používá velikost bufferu 2MB a rozdíl mezi rychlostí 
přenosu s 1 MB a s 2 MB byl minimální, byl tento parametr v následujícím měření nastaven 
na 2 MB.   
 
5.2.7 Vliv velikosti MSS na rychlost přenosu  
Cílem tohoto měření bylo ukázat závislost nastavení velikosti MSS na rychlost 
přenášených dat. Na základě předchozích měření byly pro simulaci nastaveny následující 
vstupní parametry: 
 Velikost bufferu  2MB  
 Velikost window size  64kB 
 Šifrovací algoritmus AES-256 
 Hešovací funkce SHA 
 
V následujícím grafu na obr. 5.11 je zobrazeno 222 hodnot nastavení MSS. Nejnižší 
hodnota, kterou umožnil firewall Cisco ASA 5505 nastavit je 540B. Hodnoty byly 
nastavovány po 4B krocích do 1424B.  
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Obr. 5.11: Graf rychlosti přenosu při různé velikosti MSS  
 
  
Nejvyšší rychlost přenosu 500 MB souboru byla naměřena při nastavení velikosti MSS 
1396B, a to 1,13456 MBps. Z grafu je patrné, že od hodnoty 1400B se přenosová rychlost 
ustálila na konstantní hodnotě 1,126 MBps. Pilovitý průběh rychlosti přenosu je způsoben 
použitím šifrovacího algoritmu, který zpracovává data po blocích. Pokud velikost MSS 
odpovídá násobku délky zpracovávaného šifrovaného bloku, nastane lokální maximum. 
Podrobná tabulka naměřených hodnot je uvedena v příloze 7.2.  
 
5.2.8 Teoretický výpočet doby přenosu medicínských dat  
Cílem této kapitoly je ověření předpokladu dostatečné výkonnosti aplikace a implementace 
TCP protokolu. Modalita poskytuje obrazová data objemu D. Tato data jsou rozdělena na 
úseky o velikosti MSS, který je v našem případě 1396 byte. Každý tento úsek je přenášen jako 
jeden TCP paket. TCP paket kromě přenášených dat zahrnuje ještě TCP hlavičku délky 
TCP_Head, v našem případě 24 byte. Dále je TCP přenášen v IP protokolu, který přidá další 
režii v podobě IP hlavičky velikosti IP_Head, což je v našem případě 20 byte. IP paket je 
následně vložen do ethernetového rámce. Tento rámec má hlavičku velikosti ETH_Head = 18 
byte, preambuli velikosti ETH_PRE = 8 byte a mezi jednotlivými ethernetovými rámci je při 
vysílání definována minimální časová prodleva velikosti ETH_IFG = 96 bitů = 12 byte. 
Přenášíme-li data objemu D, přenášíme ve skutečnosti F_CNT =  D / MSS rámců, každý (s 
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výjimkou posledního, což je vzhledem k celkovému objemu dat zanedbatelné) F_SIZE = 
MSS  +   TCP_Head +  IP_Head +  ETH_Head +  ETH_PRE +  ETH_IFG.  
Po přenosové trase tedy proteče celkem  F_CNT × F_SIZE byte dat. (Standardem 
definovanou mezirámcovou mezeru zde započítáváme do objemu přenášených dat, protože 
ovlivňuje dobu přenosu dat stejným způsobem jako hlavičky používaných přenosových 
protokolů.) 
 
 
Příklad výpočtu doby přenosu dat   
 Data objemu 500.000.000 byte představují: 
500000000 / 1396 = 358166 datových paketů.  
 Jeden paket má ve skutečnosti velikost:  
1396 + 24 + 20 + 18 + 8 + 12 = 1478 byte.  
 Celkem tak po přenosové trase prochází: 
358166 × 1478 = 529369348 byte = 4234954784 bitů.  
 Při přenosové rychlosti 10 Mb/s se daný objem dat odešle do přenosové linky, resp. 
přijme z této linky za: 
  4234954784 / 10000000 = 423,4954784 s, to je 7 min. a 3,5 s. 
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6 Závěr 
Disertační práce se zaměřila na analýzu přenosového pásma určeného pro transport 
medicínských obrazových dat mezi zdravotnickými zařízeními a vzdálenými datovými 
úložišti. Současně se věnovala bezpečnostním požadavkům pro přenos dat mezi pracovními 
stanicemi a vzdálenými datovými úložišti. Byly analyzovány datové toky jednotlivých 
modalit a prohlížecích stanic zapojených do systému MeDiMed.  
S ohledem na očekávané masovější připojování menších zdravotnických zařízení jsem 
se zaměřil na analýzu datových toků modalit, které lze u tohoto typu uživatelů očekávat. U 
menších zdravotnických zařízení je důležité sledovat šířku přenosového pásma z důvodu 
požadavku na okamžitý přístup k obrazovým studiím v jednotkách sekund. Tato podmínka je 
však v protikladu s nutností dostatečné míry zabezpečení přenášených dat. Správně 
dimenzované spojení mezi zdravotnickým zařízením a centrálním úložištěm je základem pro 
komfortní práci s obrazovými daty.  
Na srovnání ultrazvuků analyzovaných nemocnic je názorně vidět, že i jednodušší 
přístroje dokážou generovat odlišné datové toky. Tento fakt je nutné brát v úvahu při návrhu 
infrastruktury sítě. Požadavky na zpracování medicínských dat a dostatečný prostor k jejich 
ukládání a archivaci se budou stále zvyšovat současně se zlepšováním technických 
parametrů lékařských modalit a prohlížecích stanic. 
Optimalizací parametrů přenosové trasy pro přenos medicínských obrazových dat lze 
dosáhnout zkrácení doby přenosu, což zvyšuje uživatelský komfort bez navyšování 
požadavků na šířku pásma a tím i nákladů na přenosové služby.   
Analýzou bylo zjištěno, že datový provoz zkoumaných modalit se zpravidla koncentruje 
do běžné pracovní doby, na rozdíl od modalit obvyklých pro velké nemocnice (CT, 
magnetická rezonance), kde je takřka nepřetržitý provoz. Tato analýza umožní optimalizovat 
šířku pásma pro přenos dat menších zdravotnických zařízení a tím usnadní jejich zapojení do 
sdílených systémů pro zpracování medicínských obrazových dat, např. MeDiMed.  
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7 Přílohy 
7.1 Tabulky k analýze mimobrněnské a městské nemocnice 
7.1.1 Počet přenesených studií v mimobrněnské nemocnici  
 
Tab. 7.1: Počet přenesených studií v hodinových intervalech v mimobrněnské nemocnici 
 
 
 
 
7.1.2 Objem přenesených studií v mimobrněnské nemocnici 
 
Tab. 7.2: Objem přenesených studií v hodinových intervalech v mimobrněnské nemocnici 
 
 
 
 
 
 
5-6h. 6-7h. 7-8h. 8-9h. 9-10h. 10-11h. 11-12h. 12-13h. 13-14h. 14-15h. 15-16h. 16-17h. 17-18h. 18-19h. 19-20h.
26.9.2013 0 9 8 6 6 2 2 0 0 0 1 0 0 0 0
27.9.2013 1 9 8 7 9 1 6 1 2 0 0 0 0 0 0
30.9.2013 0 1 6 4 8 2 2 0 4 1 0 0 0 0 0
1.10.2013 1 12 11 4 0 0 0 0 0 0 0 0 0 0 0
2.10.2013 1 7 8 6 0 0 0 0 0 0 0 0 0 0 0
3.10.2013 0 9 3 8 2 2 6 3 7 1 0 0 0 0 0
4.10.2013 0 10 13 12 11 1 4 1 2 0 0 0 0 0 0
7.10.2013 0 3 12 0 0 0 2 0 2 0 0 0 1 0 0
8.10.2013 1 11 7 13 10 4 3 1 0 0 0 0 0 0 0
9.10.2013 1 6 6 11 9 1 2 0 0 0 0 0 0 0 0
10.10.2013 0 7 8 15 6 4 6 8 0 0 0 0 0 0 0
11.10.2013 0 16 8 6 4 6 3 1 0 1 0 0 0 0 0
14.10.2013 2 6 6 2 0 4 0 0 0 0 0 0 0 0 0
15.10.2013 0 9 10 2 0 2 0 0 0 0 0 0 0 1 0
16.10.2013 1 10 3 7 9 4 8 3 0 0 0 0 0 0 0
17.10.2013 0 9 4 6 4 3 4 5 0 0 0 0 0 0 0
18.10.2013 1 8 8 10 8 3 1 8 3 0 0 0 0 0 0
21.10.2013 0 1 6 3 4 2 3 3 0 0 0 0 0 0 1
5-6h. 6-7h. 7-8h. 8-9h. 9-10h. 10-11h. 11-12h. 12-13h. 13-14h. 14-15h. 15-16h. 16-17h. 17-18h. 18-19h. 19-20h.
26.9.2013 0 56,89 38,69 25,03 36,41 6,83 18,20 0 0 0 2,28 0 0 0 0
27.9.2013 13,65 31,86 40,95 34,79 43,24 0 40,96 0 9,10 0 0 0 0 0 0
30.9.2013 0 0 50,05 27,30 36,41 4,55 9,10 0 13,66 2,28 0 0 0 0 0
1.10.2013 9,10 79,64 79,64 22,75 0 0 0 0 0 0 0 0 0 0 0
2.10.2013 11,38 22,73 25,04 11,38 0 0 0 0 0 0 0 0 0 0 0
3.10.2013 0 25,04 9,10 25,04 11,38 0 27,31 18,20 11,39 2,28 0 0 0 0 0
4.10.2013 0 22,76 52,34 77,36 45,51 0 18,21 0 13,65 0 0 0 0 0 0
7.10.2013 0 15,93 70,54 0 0 0 4,55 0 13,65 0 0 0 2,28 0 0
8.10.2013 11,38 75,09 50,03 88,74 68,26 15,93 22,76 4,55 0 0 0 0 0 0 0
9.10.2013 0 38,68 20,48 34,14 40,96 0 13,65 25,03 0 0 0 0 0 0 0
10.10.2013 0 36,17 43,23 72,82 36,41 31,85 22,76 18,21 0 0 0 0 0 0 0
11.10.2013 0 52,35 54,48 34,13 27,23 36,41 11,38 0 0 2,28 0 0 0 0 0
14.10.2013 13,65 25,03 47,78 18,11 0 22,75 0 0 0 0 0 0 0 0 0
15.10.2013 0 65,99 61,36 15,57 0 20,48 0 0 0 0 0 0 0 2,28 0
16.10.2013 4,55 43,24 6,83 34,13 34,03 6,83 20,45 11,38 0 0 0 0 0 0 0
17.10.2013 0 43,24 25,03 39,20 13,66 11,38 20,48 20,48 0 0 0 0 0 0 0
18.10.2013 0 40,96 61,43 52,34 25,04 4,56 0 36,33 15,93 0 0 0 0 0 0
21.10.2013 0 11,38 31,86 13,65 25,03 15,93 0 27,30 4,55 0 0 0 0 0 2,28
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7.1.3 Počet přenesených studií v městské nemocnici 
 
Tab. 7.3: Počet přenesených studií v hodinových intervalech v městské nemocnici 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
6-7h. 7-8h. 8-9h. 9-10h. 10-11h. 11-12h. 12-13h. 13-14h. 14-15h. 15-16h.
26.9.2013 7 9 3 5 1 3 0 1 0 0
27.9.2013 3 3 4 9 1 5 2 0 0 0
28.9.2013 0 3 0 0 0 0 1 2 0 0
29.9.2013 0 3 0 1 1 0 0 0 0 0
30.9.2013 5 7 2 4 2 7 2 0 0 0
1.10.2013 4 1 2 4 0 0 0 0 0 0
2.10.2013 5 6 3 2 2 5 1 0 0 0
3.10.2013 6 7 5 7 2 3 0 2 2 0
4.10.2013 10 5 7 5 6 7 5 9 0 0
5.10.2013 1 4 0 0 0 0 0 0 0 0
6.10.2013 1 4 0 0 0 0 0 0 0 0
7.10.2013 7 5 3 6 5 5 1 1 0 0
8.10.2013 4 3 0 0 0 1 0 0 1 0
9.10.2013 4 9 8 6 3 5 0 3 0 0
10.10.2013 6 6 13 3 25 16 10 9 2 1
11.10.2013 3 7 19 6 1 11 3 7 0 0
12.10.2013 2 2 0 0 0 0 0 0 0 0
13.10.2013 0 0 4 0 0 0 0 0 0 0
14.10.2013 4 2 2 3 1 1 0 0 2 0
15.10.2013 3 2 1 4 0 1 0 1 3 0
16.10.2013 7 3 0 0 4 4 0 0 1 0
17.10.2013 4 5 8 3 2 3 1 2 0 0
18.10.2013 11 5 1 11 3 4 1 2 1 0
19.10.2013 2 2 0 3 0 0 0 2 1 0
20.10.2013 3 0 1 0 1 0 0 0 0 0
21.10.2013 3 1 0 2 1 2 1 0 1 0
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7.1.4 Objem přenesených studií v městské nemocnici 
 
Tab. 7.4: Objem přenesených studií v hodinových intervalech v městské nemocnici 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
6-7h. 7-8h. 8-9h. 9-10h. 10-11h. 11-12h. 12-13h. 13-14h. 14-15h. 15-16h.
26.9.2013 558,7 488,6 196,7 127,3 21,1 126,3 0,0 30,2 0,0 0,0
27.9.2013 195,0 139,9 151,3 368,2 38,0 269,0 68,0 0,0 0,0 0,0
28.9.2013 0,0 164,2 0,0 0,0 0,0 0,0 60,5 229,1 0,0 0,0
29.9.2013 0,0 246,3 0,0 43,6 64,8 0,0 0,0 0,0 0,0 0,0
30.9.2013 402,5 494,5 199,2 503,6 85,9 198,6 79,5 0,0 0,0 0,0
1.10.2013 353,6 222,7 689,5 176,1 0,0 0,0 0,0 0,0 0,0 0,0
2.10.2013 467,7 409,6 292,1 110,3 132,6 326,6 25,9 0,0 0,0 0,0
3.10.2013 574,7 1 264,6 402,3 447,4 194,3 630,5 0,0 102,7 59,8 0,0
4.10.2013 478,5 283,8 609,7 242,0 296,2 336,6 788,2 231,3 0,0 0,0
5.10.2013 30,3 146,9 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0
6.10.2013 21,6 171,9 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0
7.10.2013 757,5 355,9 1 270,8 241,0 633,8 977,9 89,1 33,6 0,0 0,0
8.10.2013 316,3 201,6 0,0 0,0 0,0 51,8 0,0 25,9 0,0 0,0
9.10.2013 212,3 1 617,9 922,4 1 325,7 1 490,9 313,1 0,0 150,4 0,0 0,0
10.10.2013 319,7 176,0 2 402,7 332,4 3 602,9 2 258,6 882,2 228,6 60,5 38,8
11.10.2013 144,9 492,7 1 046,2 238,2 30,1 401,9 103,4 971,5 0,0 0,0
12.10.2013 60,5 60,2 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0
13.10.2013 0,0 0,0 138,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0
14.10.2013 393,0 198,1 123,8 145,4 95,6 26,2 0,0 0,0 33,9 0,0
15.10.2013 263,3 60,5 34,9 400,2 0,0 60,8 0,0 21,9 73,4 0,0
16.10.2013 509,7 244,2 0,0 0,0 241,0 236,9 0,0 0,0 30,2 0,0
17.10.2013 227,5 267,9 3 172,0 634,4 145,3 129,1 432,8 289,5 0,0 0,0
18.10.2013 426,6 936,4 39,8 420,0 155,0 117,4 64,8 122,2 21,5 0,0
19.10.2013 164,1 90,4 0,0 132,7 0,0 0,0 0,0 121,3 20,5 0,0
20.10.2013 249,3 0,0 103,7 0,0 43,7 0,0 0,0 0,0 0,0 0,0
21.10.2013 108,8 30,6 0,0 120,0 29,3 114,2 88,7 0,0 29,6 0,0
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7.2 Tabulka dat měření MSS    
 
Tab. 7.5: Rychlost přenosu při různé velikosti MSS 
MSS 
[B] 
Doba 
přenosu 
[s] 
Rychlost 
přenosu  
[MBps] 
 
MSS 
[B] 
Doba 
přenosu 
[s] 
Rychlost 
přenosu  
[MBps] 
 
MSS 
[B] 
Doba 
přenosu 
[s] 
Rychlost 
přenosu  
[MBps] 
540 509,44213 0,98147 
 
704 481,87398 1,03762 
 
868 464,77538 1,07579 
544 506,14958 0,98785 
 
708 479,17734 1,04346 
 
872 470,02689 1,06377 
548 502,54623 0,99493 
 
712 485,49704 1,02987 
 
876 467,86272 1,06869 
552 510,56574 0,97931 
 
716 482,77440 1,03568 
 
880 465,73419 1,07357 
556 507,00094 0,98619 
 
720 480,23901 1,04115 
 
884 463,61602 1,07848 
560 503,15773 0,99372 
 
724 477,45930 1,04721 
 
888 468,72470 1,06672 
564 503,01182 0,99401 
 
728 483,61440 1,03388 
 
892 466,68376 1,07139 
568 508,06607 0,98412 
 
732 480,99975 1,03950 
 
896 464,55694 1,07629 
572 503,38380 0,99328 
 
736 478,37076 1,04521 
 
900 462,50208 1,08108 
576 499,86538 1,00027 
 
740 475,80620 1,05085 
 
904 467,54129 1,06942 
580 496,44055 1,00717 
 
744 481,84243 1,03768 
 
908 465,47284 1,07418 
584 504,03361 0,99200 
 
748 479,47844 1,04280 
 
912 463,46851 1,07882 
588 500,72132 0,99856 
 
752 476,71631 1,04884 
 
916 461,42222 1,08361 
592 497,18599 1,00566 
 
756 474,23726 1,05432 
 
920 466,46892 1,07188 
596 493,84317 1,01247 
 
760 480,17415 1,04129 
 
924 464,38346 1,07670 
600 501,26916 0,99747 
 
764 477,71914 1,04664 
 
928 462,46026 1,08117 
604 497,96432 1,00409 
 
768 475,13587 1,05233 
 
932 460,40871 1,08599 
608 494,67203 1,01077 
 
772 472,84202 1,05744 
 
936 465,27282 1,07464 
612 491,42470 1,01745 
 
776 478,53656 1,04485 
 
940 463,30654 1,07920 
616 498,65392 1,00270 
 
780 476,05345 1,05030 
 
944 461,34278 1,08379 
620 495,44285 1,00920 
 
784 473,63343 1,05567 
 
948 459,43792 1,08829 
624 492,24120 1,01576 
 
788 471,25270 1,06100 
 
952 464,19205 1,07714 
628 492,16218 1,01593 
 
792 476,95042 1,04833 
 
956 462,24847 1,08167 
632 496,18643 1,00769 
 
796 474,56312 1,05360 
 
960 460,32037 1,08620 
636 493,05817 1,01408 
 
800 472,18064 1,05892 
 
964 458,40266 1,09074 
640 489,99940 1,02041 
 
804 469,83141 1,06421 
 
968 463,16925 1,07952 
644 486,92989 1,02684 
 
808 475,44983 1,05164 
 
972 461,25130 1,08401 
648 493,87569 1,01240 
 
812 473,09619 1,05687 
 
976 459,34511 1,08851 
652 490,79392 1,01876 
 
816 470,79621 1,06203 
 
980 457,48583 1,09293 
656 487,79763 1,02502 
 
820 468,52993 1,06717 
 
984 462,15624 1,08189 
660 484,88910 1,03116 
 
824 474,02722 1,05479 
 
988 460,28980 1,08627 
664 491,59417 1,01710 
 
828 471,78458 1,05981 
 
992 458,40462 1,09074 
668 488,64619 1,02324 
 
832 469,46477 1,06504 
 
996 456,46873 1,09537 
672 485,73975 1,02936 
 
836 467,21586 1,07017 
 
1000 461,19926 1,08413 
676 482,95548 1,03529 
 
840 472,60288 1,05797 
 
1004 459,30649 1,08860 
680 489,47305 1,02151 
 
844 470,50179 1,06270 
 
1008 457,49066 1,09292 
684 486,63075 1,02747 
 
848 468,15985 1,06801 
 
1012 455,70372 1,09720 
688 483,77064 1,03355 
 
852 465,98086 1,07301 
 
1016 460,21797 1,08644 
692 483,99459 1,03307 
 
856 471,28579 1,06093 
 
1020 458,41262 1,09072 
696 487,46129 1,02572 
 
860 469,08134 1,06591 
 
1024 456,60995 1,09503 
700 484,67251 1,03162 
 
864 466,91563 1,07086 
 
1028 454,84383 1,09928 
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MSS 
[B] 
Doba 
přenosu 
[s] 
Rychlost 
přenosu  
[MBps] 
 
MSS 
[B] 
Doba 
přenosu 
[s] 
Rychlost 
přenosu  
[MBps] 
 
MSS 
[B] 
Doba 
přenosu 
[s] 
Rychlost 
přenosu  
[MBps] 
1032 459,30034 1,08861 
 
1164 451,30577 1,10790 
 
1296 444,95865 1,12370 
1036 457,53809 1,09281 
 
1168 449,75942 1,11171 
 
1300 443,58104 1,12719 
1040 455,75016 1,09709 
 
1172 448,22453 1,11551 
 
1304 447,13443 1,11823 
1044 454,04017 1,10122 
 
1176 452,15470 1,10582 
 
1308 445,76788 1,12166 
1048 458,41486 1,09072 
 
1180 450,62240 1,10958 
 
1312 444,40108 1,12511 
1052 456,70276 1,09480 
 
1184 449,11735 1,11329 
 
1316 443,05006 1,12854 
1056 454,91604 1,09910 
 
1188 447,61289 1,11704 
 
1320 446,58396 1,11961 
1060 453,21001 1,10324 
 
1192 451,59427 1,10719 
 
1324 445,22081 1,12304 
1064 457,54689 1,09278 
 
1196 449,95820 1,11121 
 
1328 443,88883 1,12641 
1068 455,85912 1,09683 
 
1200 448,48039 1,11488 
 
1332 442,55274 1,12981 
1072 454,12623 1,10102 
 
1204 446,98569 1,11860 
 
1336 446,02267 1,12102 
1076 452,44466 1,10511 
 
1208 450,81393 1,10911 
 
1340 444,71709 1,12431 
1080 456,70201 1,09481 
 
1212 449,31183 1,11281 
 
1344 443,37170 1,12772 
1084 455,03732 1,09881 
 
1216 447,82876 1,11650 
 
1348 442,05753 1,13107 
1088 453,33771 1,10293 
 
1220 446,36470 1,12016 
 
1352 445,50418 1,12232 
1092 451,68214 1,10697 
 
1224 450,14450 1,11075 
 
1356 444,18703 1,12565 
1096 455,93380 1,09665 
 
1228 448,68120 1,11438 
 
1360 442,94042 1,12882 
1100 454,22727 1,10077 
 
1232 447,26750 1,11790 
 
1364 441,57338 1,13231 
1104 452,60087 1,10473 
 
1236 445,77865 1,12163 
 
1368 444,98487 1,12363 
1108 450,93964 1,10880 
 
1240 449,51323 1,11231 
 
1372 443,67159 1,12696 
1112 455,08065 1,09871 
 
1244 448,06902 1,11590 
 
1376 442,39508 1,13021 
1116 453,47811 1,10259 
 
1248 446,63429 1,11948 
 
1380 441,13000 1,13345 
1120 451,84121 1,10658 
 
1252 445,21642 1,12305 
 
1384 444,46983 1,12494 
1124 450,22793 1,11055 
 
1256 448,90045 1,11383 
 
1388 443,17893 1,12821 
1128 454,35931 1,10045 
 
1260 447,48361 1,11736 
 
1392 441,90629 1,13146 
1132 452,77044 1,10431 
 
1264 446,05710 1,12093 
 
1396 440,70094 1,13456 
1136 451,15470 1,10827 
 
1268 444,71170 1,12432 
 
1400 443,96875 1,12621 
1140 449,55516 1,11221 
 
1272 448,29617 1,11533 
 
1404 443,96478 1,12622 
1144 453,58800 1,10232 
 
1276 446,89924 1,11882 
 
1408 443,99685 1,12613 
1148 452,05772 1,10605 
 
1280 445,49261 1,12235 
 
1412 443,97884 1,12618 
1152 450,43105 1,11005 
 
1284 444,12179 1,12582 
 
1416 443,97197 1,12620 
1156 448,89274 1,11385 
 
1288 447,71815 1,11677 
 
1420 444,00576 1,12611 
1160 452,86386 1,10408 
 
1292 446,36087 1,12017 
 
1424 443,95571 1,12624 
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